signo

SOFTWARE

SOLUTIONS

signoPAD-API/Web

Dokumentation
signotec sighoPAD-API/Web

Komponenten zur Kommunikation aus einer Webanwendung mit
signotec Sigma, Zeta, Omega, Gamma, Delta und Alpha LCD

Version: 3.5.0
Datum: 25.09.2025

© signotec GmbH
www.sighotec.com

Tel.: +49 (0) 2102 53575 10
E-Mail: info@signotec.de



Inhaltsverzeichnis

IMPRESSUM 4
1 DOKUMENTENHISTORIE 5
2 FUNKTIONSUBERSICHT 7
3 SYSTEMVORAUSSETZUNGEN FUR WINDOWS 8
4 SYSTEMVORAUSSETZUNGEN FUR LINUX 9
5 |INSTALLATIONSOPTIONEN 10
5.1 OPTION 1 (LOCAL.SIGNOTECWEBSOCKET.DE) 10
5.2 OPTION 2 (LOCAL.SIGNOTECWEBSOCKET.DE, LOCALHOST UND 127.0.0.1) 10
5.3  OPTION 3 (LOCALHOST UND 127.0.0.1) 11
5.4 OPTION 4 (127.0.0.1 OHNE TLS) 11
5.5 EDGE-UNTERSTUTZUNG AKTIVIEREN (LOOPBACK ERLAUBEN) 12
5.6  DAS ALTE CA-ZERTIFIKAT AUS DER LISTE DER VERTRAUENSWURDIGEN STAMMZERTIFIZIERUNGSSTELLEN ENTFERNEN 12
5.7 DIE VERBINDUNGS-URL FREI KONFIGURIEREN 12
5.8  SILENT INSTALLATION 12
5.9  INSTALLATION UNTER LINUX 13
5.10 KONSOLENANWENDUNG STCERTGEN FUR DIE ERZEUGUNG DER SSL-ZERTIFIKATE UNTER LINUX 14

6 LOKALE ANSCHLUSSART DES PADS 16
6.1 BENUTZERBEZOGENE KONFIGURATIONSDATEI FUR ANSCHLUSSART 16
6.2  SYSTEMWEITE KONFIGURATIONSDATEI FUR ANSCHLUSSART 17
6.3  INSTALLATION VON ,,PADCONFIG.INI 17

7 STANDARD- UND API-MODUS 18
7.1 STANDARD-MODUS 18
7.2 API-Mobus 18

8 INTEGRATION 19
8.1 PARAMETER UND RUCKGABEWERTE DER FUNKTIONEN 19
8.2  CALLBACKS 19
8.3 PROMISES 20
83.1 Verwendung von async / await 20

8.4  NAMESPACE STPADSERVERLIBCOMMONS 20
8.4.1 createConnection 20
8.4.2  destroyConnection 21
8.4.3 getinterfaceVersion 21
8.4.4 setinterfaceVersion 21
8.4.5  getServerVersion 22
8.4.6  batch 23
8.4.7  handleDisconnect 23
8.4.8  handleNextSignaturePoint 24
8.4.9  handleLogging 24

8.5 NAMESPACE STPADSERVERLIBDEFAULT 25
8.5.1 searchForPads 25
8.5.2 openPad 26
8.5.3  startSelectionDialog 26
854 startSignature 27
8.5.5 retrySignature 32
8.5.6  stopSignature 32
8.5.7  confirmSignature 33
8.5.8  cancelSignature 33

© 2000 — 2025 signotec GmbH signotec signoPAD-API/Web Dokumentation Seite 2 von 66



8.5.9 getSignatureData 33

8.5.10 getSignaturelmage 34
8.5.11 getSigningCert 35
8.5.12 closePad 35
8.5.13 handleError 36
8.5.14  handleCancelSignature 36
8.5.15 handleRetrySignature 36
8.5.16 handleConfirmSignature 37
8.5.17 handleCancelSelection 37
8.5.18 handleConfirmSelection 37
8.5.19 handleSelectionChange 38
8.6  NAMESPACE STPADSERVERLIBAPI 38
8.6.1 Besonderheiten bei Parametern 39
8.6.2 Device.setComPort 40
8.6.3 Device.getConnectionType 41
8.64 Device.getComPort 41
8.6.5  Device.getlpAddress 41
8.6.6 Device.getCount 41
8.6.7  Device.getinfo 42
8.6.8  Device.getVersion 42
8.6.9  Device.getCapabilities 42
8.6.10 Device.open 42
8.6.11 Device.close 43
8.6.12 Sensor.getSampleRateMode 43
8.6.13 Sensor.setSampleRateMode 43
8.6.14 Sensor.setSignRect 43
8.6.15 Sensor.clearSignRect 44
8.6.16 Sensor.setScrollArea 44
8.6.17 Sensor.setPenScrollingEnabled 44
8.6.18 Sensor.addHotSpot 44
8.6.19 Sensor.addScrollHotSpot 45
8.6.20 Sensor.setHotSpotMode 45
8.6.21 Sensor.clearHotSpots 45
8.6.22 Sensor.handleHotSpotPressed 46
8.6.23 Sensor.handleDisplayScrollPosChanged 46
8.6.24 Signature.getResolution 46
8.6.25 Signature.start 46
8.6.26  Signature.stop 47
8.6.27 Signature.confirm 47
8.6.28 Signature.retry 47
8.6.29 Signature.cancel 47
8.6.30 Signature.getSignData 48
8.6.31 Signature.saveAsStreamEx 48
8.6.32 Signature.getBounds 48
8.6.33 Signature.getState 49
8.6.34 Display.erase 49
8.6.35 Display.eraseRect 49
8.6.36 Display.configPen 49
8.6.37 Display.setFont 50
8.6.38 Display.setFontColor 50
8.6.39 Display.setTarget 50
8.6.40 Display.setText 50
8.6.41 Display.setTextInRect 51
8.6.42 Display.setimage 51
8.6.43 Display.setimageFromStore 51

© 2000 — 2025 signotec GmbH signotec signoPAD-API/Web Dokumentation Seite 3 von 66



8.6.44 Display.setOverlayRect 52

8.6.45 Display.setScrollPos 52
8.6.46 Display.getScrollPos 52
8.6.47 Display.savelmageAsStream 52
8.6.48 Display.setStandbylmage 53
8.6.49 Display.configSlideShowEx 53
8.6.50 Display.getStandbyld 53
8.6.51 Display.getWidth 53
8.6.52 Display.getHeight 54
8.6.53 Display.getResolution 54
8.6.54 Display.getTargetWidth 54
8.6.55 Display.getTargetHeight 54
8.6.56 Display.getScrollSpeed 55
8.6.57 Display.setScrollSpeed 55
8.6.58 Display.getRotation 55
8.6.59 Display.setRotation 55
8.6.60 Display.setPDF 56
8.6.61 RSA.setHash 56
8.6.62 RSA.signPw 57
8.6.63 RSA.saveSigningCertAsStream 57
8.6.64 RSA.setEncryptionCertPw 57
8.6.65 RSA.getEncryptionCertld 58
8.6.66 RSA.getRSASignData 58
8.6.67 PDF.load 58
8.6.68 PDF.getPageCount 58
8.6.69 PDF.getWidths 59
8.6.70 PDF.getHeights 59
8.6.71 PDF.selectRect 60
8.6.72 PDF.addImage 60
8.6.73 PDF.removelmage 61

9 ALLGEMEINE DEFINITIONEN FUR VERSCHIEDENE FUNKTIONEN 62
9.1 FEHLERCODES 62
9.2 LISTE FUR PADSUCHE 63
9.3 MODELLNUMMERN 63
9.4  ANSCHLUSSARTEN 64
9.5 GERATEEIGENSCHAFTEN 64
9.6 BILDFORMATE 65
9.7  SIGNIERUNG VON BIOMETRISCHEN DATEN 65
9.8  STRICHSTARKEN 66

Impressum

Alle Rechte vorbehalten. Diese Dokumentation und die darin beschriebenen Komponenten
sind urheberrechtlich geschtitzte Produkte der signotec GmbH Ratingen in Deutschland. Die
teilweise oder vollstandige Vervielfaltigung ist nur mit schriftlicher Genehmigung der signotec
GmbH zulassig. Alle verwendeten Hard- und Softwarenamen sind Handelsnamen und/oder
Warenzeichen der jeweiligen Hersteller/Inhaber. Anderungen jederzeit vorbehalten. Wir
Ubernehmen keine Haftung fir Fehler in der Dokumentation.

© 2000 — 2025 signotec GmbH signotec signoPAD-API/Web Dokumentation Seite 4 von 66



signotec

e-signature solutions

1 Dokumentenhistorie

2.12

05.03.2019

Philip Hofges /
Paul Gritter

Kapitel 8, 9.2.27, 9.2.70, 9.3.16, 9.3.22,
9.3.29 - 9.3.31, 10 hinzugeflgt.

Kapitel 3, 6, 6.2, 7.2,9,9.2.2,9.2.4,9.2.9,
9.3.1, 9.3.38 - 9.3.41 geandert.

2.13

04.04.2019

Paul Gritter

Kapitel 8.4.3, 9.2.1 hinzugefigt.
Kapitel 8.4.1, 8.4.2, 8.4.4, 8.4.5,9.1.1,
9.3.23 gedndert.

2.14

05.06.2019

UIf Bartsch / Paul
Grutter

Kapitel 2, 3, 5, 5.9, 8.4.1, 8.5.4, 8.5.10, 9,
9.2.10, 9.2.15, 9.3.27, 9.3.28, 9.3.53
geandert.

Kapitel 5.4, 5.5, 8.4.8, 8.5.11, 9.2.17,
9.3.16 - 9.3.26, 9.3.32 hinzugeflgt.

Div. Code-Beispiele in Kapitel 8 erweitert.

3.1.0

12.07.2019

Paul Grutter

Neuen Produktnamen ,signoPAD-API/Web"
eingefihrt.

Kapitel 9.2.19, 9.3.33 hinzugefigt.

Kapitel 8, 9.1.1, 9.1.3 geandert.

3.2.0

21.09.2020

Valentin Tkachev

Zeta Pad in Kapitel 9.3.24, 10.2 und 10.3
hinzugefligt.

Kapitel 9.3.30, 9.3.33, 9.3.34, 10.7
hinzugeflgt.

Kapitel 8.5.4, 8.5.9, 9.2.10, 9.2.15, 9.3.28,
10.3, 10.5 gedndert.

13.01.2021

Valentin Tkachev

Kapitel 10.1, 5.10, 7.2, 8.6 gedndert.

23.07.2021

Valentin Tkachev

Kapitel 8.5.4, 9.2.10, 9.3.16, 9.3.17,
9.3.18, 9.3.19, 9.3.20, 9.3.21, 9.3.22,
9.3.23, 9.3.24, 9.3.25, 9.3.26 geandert.

3.2.2

23.02.2022

Valentin Tkachev

Kapitel 4, 5.10 geandert.
Kapitel 5.11 hinzugefigt.

3.2.2

25.02.2022

Valentin Tkachev

Kapitel 5.10 geadndert.

3.3.0

25.05.2022

Valentin Tkachev

Kapitel 9.3.1.7, 8.6.60, 8.6.61, 8.6.62,
8.6.63, 8.6.64, 8.6.65, 8.6.66, 8.6.67,
8.6.68, 8.6.69, 8.6.70, 8.6.71, 8.6.72,
8.6.73,9.2.81, 9.2.82, 9.2.83, 9.2.84,
9.2.85, 9.2.86, 9.2.87, 9.2.88, 9.2.89,
9.2.90, 9.2.91, 9.2.92, 9.2.93, 9.2.94,
9.3.59, 9.3.60, 9.3.61, 9.3.62, 9.3.63,
9.3.64, 9.3.65, 9.3.66, 9.3.67, 9.3.68,
9.3.69, 9.3.70, 9.3.71, 9.3.72, 9.3.73

hinzugeflgt.

Die Links angepasst und Uberarbeitet.

3.3.2

22.03.2024

Leonard Jonen /
Paul Gritter

Kapitel 2, 3,5, 5.1 -5.4,5.8,5.9, 6, 6.1,
6.2, 8,8.1,8.3,8.3.1, 8.4.1, 8.5.13, 8.6.41
und 9.7 geandert.

Kapitel 5.5, 8.3.2 und 9 entfernt.
Code-Beispiele in Kapitel 8 angepasst.

3.3.3

17.07.2024

Valentin Tkachev

Kapitel 6 — 6.3, 8.5.12 und 8.6.62 geandert.

3.4.0

12.09.2024

Paul Gritter

Kapitel 6 - 6.3, 8.1 und 8.3.1 geandert.
Kapitel 8.4.6 hinzugefligt.
Div. Code-Beispiele angepasst.

3.4.1

26.08.2025

Valentin Tkachev

Kapitel 6.2 geandert.

© 2000 — 2025 signotec GmbH

signotec signoPAD-API/Web Dokumentation

Seite 5 von 66


root.crt_installieren#_Option_
root.crt_installieren#_Option_
PadConfig.ini#_Installation_von_
PadConfig.ini#_Installation_von_

sighotec

e-signature solutions

|3.5.0 |25.09.2025 |Va|entin Tkachev |Kapite| 8.5.4 geandert. |

© 2000 — 2025 signotec GmbH signotec signoPAD-API/Web Dokumentation Seite 6 von 66




signotec

2 Funktionsubersicht

Das signotec signoPAD-API/Web ist die L6sung, um aus einer Webanwendung mit signotec
LCD Signature Pads zu kommunizieren, ohne ein Browser-Plugin verwenden zu miissen.
Hierbei muss das Produkt auf dem PC installiert sein, auf dem die Webanwendung in einem
Browser ausgefihrt wird, die mit einem angeschlossenen Signaturgerat kommunizieren
madchte.

Das signotec signoPAD-API/Web besteht im Wesentlichen aus dem WebSocket Pad Server.

Der Port des WebSocket Pad Servers kann beim Start als Ubergabeparameter konfiguriert
werden. Der Server kann also z. B. wie folgt gestartet werden:

STPadServer.exe 49494

Die Integration erfolgt Giber eine JavaScript-Bibliothek, die die Kommunikation kapselt.
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3 Systemvoraussetzungen fiir Windows

Das signotec signoPAD-API/Web kann unter allen Windows-Betriebssystemen ab Windows 7
installiert werden. Das WebSocket-Protokoll wird u. a. von den folgenden Browsern
unterstutzt:

- Google Chrome (ab Version 4.0.249.0)
- Mozilla Firefox (ab Version 24.0)

- Opera (ab Version 10.70)

- Microsoft Edge

Hinweis zur Proxyservereinstellungen:
Bitte beachten Sie das Kapitel ,Installationsoptionen®.
Hinweis zur SSL-Verschliisselung:

Damit der signotec WebSocket Pad Server in allen Browsern auch aus Webanwendungen
aufgerufen werden kann, die SSL verwenden, verwendet er ein eigenes SSL-Zertifikat. Dies
wird bei der Installation des Servers automatisch eingerichtet. Aktuelle Versionen von
Chrome, Firefox, Opera und Edge bendétigen dies u. U. nicht. Hierzu s. a. das Kapitel
~Installationsoptionen®.

Hinweise zum Transport Layer Security Protocol (TLS):

Die niedrigste unterstitzte Version von TLS ist 1.1. Bitte stellen Sie sicher, dass in den
Windows Internetoptionen (Reiter ,Erweitert") TLS 1.1 oder neuer aktiviert ist. Bei
Verwendung von Mozilla Firefox kédnnen die Einstellungen wie folgt geandert werden: In der
Adressleiste about:config eingeben und die Einstellungen security.tls.version.max oder
security.tls.version.min suchen. Beide Eintrdge missen den Wert 1 oder gréBer
enthalten.

Hinweis zur Nutzung in Terminalserver Umgebungen:

Der WebSocket Pad Server wird nicht von Microsoft RDP Sitzungen unterstitzt. Wird der
WebSocket Pad Server in einer Citrix Umgebung verwendet, in welcher mehrere Benutzer
gleichzeitig aktiv sind, muss die Virtuelle IP Loopback Unterstlitzung fir alle verwendeten
Browser und den WebSocket Pad Server eingerichtet werden.

Néhere Informationen zur Einrichtung des virtuellen IP Loopbacks finden Sie hier:

https://docs.citrix.com/en-us/xenapp-and-xendesktop/7-15-ltsr/manage-deployment/virtual-
ip-virtual-loopback.html
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4 Systemvoraussetzungen fiir Linux
Das WebSocket-Protokoll wird u. a. von den folgenden Browsern unterstiitzt:

- Google Chrome (ab Version 4.0.249.0)
- Mozilla Firefox (ab Version 24.0)
- Opera (ab Version 10.70)

Hinweis zur Proxyservereinstellungen:
Bitte beachten Sie das Kapitel ,Installationsoptionen®.
Hinweis zur SSL-Verschliisselung:

Damit der signotec WebSocket Pad Server auch aus Webanwendungen aufgerufen werden
kann, die SSL verwenden, verwendet er ein eigenes SSL-Zertifikat. Daflir muss das Root-
Zertifikat , signotec GmbH CA" (Datei root.pem) zur Liste der vertrauenswiirdigen
Stammezertifizierungsstellen in einem Webbrowser (Mozilla Firefox, Chromium usw.)
hinzugefiigt werden.

Hinweise zum Transport Layer Security Protocol (TLS):

Die niedrigste unterstiitzte Version von TLS ist 1.1. Bitte stellen Sie sicher, dass in den
Internetoptionen (Reiter ,Erweitert™) TLS 1.1 oder neuer aktiviert ist. Bei Verwendung von
Mozilla Firefox kédnnen die Einstellungen wie folgt geandert werden: In der Adressleiste
about:config eingeben und die Einstellungen security.tls.version.max oder
security.tls.version.min suchen. Beide Eintrdage missen den Wert 1 oder groBer
enthalten.
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5 Installationsoptionen

Fir Windows steht ein Setup zur Verfligung. Die Optionen fiir das Windows-Setup sind in den
folgenden Kapiteln beschrieben. Fir die Installation unter Linux beachten Sie bitte das Kapitel
»~Installation unter Linux".

Bei der Installation muss eine von vier Optionen gewahlt werden. Die gewahlte Option hat
Einfluss auf das Editieren von Systemdateien, die Installation von Zertifikaten und die URL,
unter der der signotec WebSocket Pad Server angesprochen werden kann.

5.1 Option 1 (local.sighotecwebsocket.de)

Bei Verwendung dieser Option kann der signotec WebSocket Pad Server nur lber die
Verbindungs-URL "local.signotecwebsocket.de" angesprochen werden. Diese URL kann
Uber eine Setup-Eigenschaft verandert werden, fir Details beachten Sie bitte die Kapitel 5.7
und 5.8.

Bitte beachten Sie folgende Einschrankungen:

Microsoft Edge unterstitzt nicht nicht
unterstitzt unterstitzt
Mozilla Firefox unterstitzt unterstitzt unterstitzt
Google Chrome unterstitzt nicht nicht
unterstitzt unterstitzt
Opera unterstitzt nicht nicht
unterstitzt unterstitzt

Bei der Installation wird in der Windows "hosts"-Datei folgender Eintrag vorgenommen:

127.0.0.1 local.signotecwebsocket.de # signotec WebSocket Pad Server

Die , hosts"-Datei befindet sich im Ordner ,,$SystemRoot%\System32\drivers\etc". Bei der
Deinstallation wird der Eintrag wieder entfernt.

Bei Verwendung eines Proxyservers muss dieser fiir die URL "local.signotecwebsocket.de"
umgangen werden. Beim Start des Servers wird daher eine Ausnahme fiir diesen DNS-Namen
in den Internetoptionen hinzugefligt, beim Beenden entsprechend entfernt. Der Eintrag
befindet sich in der Zeichenfolge "ProxyOverride" in der Registry unter Schlissel

"HKEY CURRENT USER\Software\Microsoft\Windows\CurrentVersion\Internet Settings".

5.2 Option 2 (local.sighotecwebsocket.de, localhost und 127.0.0.1)

Ublicherweise sollte immer diese Options verwendet werden. Bei Verwendung dieser Option
kann der signotec WebSocket Pad Server Uber die Verbindungs-URLs
"local.signotecwebsocket.de", "localhost” oder "127.0.0.1" angesprochen werden. Die
erste der obigen URLs kann Uber eine Setup-Eigenschaft veréandert werden, fiur Details
beachten Sie bitte die Kapitel 5.7 und 5.8.

Bitte beachten Sie folgende Einschrankungen:

Microsoft Edge unterstitzt unterstitzt unterstitzt
Mozilla Firefox unterstitzt unterstitzt unterstitzt
Google Chrome unterstutzt unterstutzt unterstitzt
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| Opera | unterstitzt |unterstiitzt | unterstitzt |

Es werden alle Einstellungen wie unter ,Option 1" beschrieben vorgenommen.

Bei Verwendung eines Proxyservers muss dieser fir lokale Adressen umgangen werden, damit
"127.0.0.1" verwendet werden kann. Dies muss manuell in den Proxyeinstellungen der
Windows Internetoptionen bzw. der Firefox-Einstellungen konfiguriert werden.

5.3 Option 3 (localhost und 127.0.0.1)

Diese Option sollte nur verwendet werden, wenn der signotec WebSocket Pad Server aus
irgendeinem Grund Uber "localhost" oder "127.0.0.1" angesprochen werden kénnen muss.

Bitte beachten Sie folgende Einschrankungen:

Microsoft Edge nicht unterstitzt unterstitzt unterstitzt
Mozilla Firefox nicht unterstitzt unterstitzt unterstitzt
Google Chrome nicht unterstitzt unterstitzt unterstitzt
Opera nicht unterstitzt unterstitzt unterstitzt

Bei Verwendung dieser Option wird die Windows , hosts"-Datei nicht verandert.

Bei Verwendung eines Proxyservers muss dieser fiir lokale Adressen umgangen werden. Dies
muss manuell in den Proxyeinstellungen der Windows Internetoptionen bzw. der Firefox-
Einstellungen konfiguriert werden.

5.4 Option 4 (127.0.0.1 ohne TLS)

Diese Option sollte verwendet werden, wenn kein SSL- und kein Root-Zertifikat installiert
werden sollen. Der signotec WebSocket Pad Server kann dann nur tber "ws://127.0.0.1"
angesprochen werden. Die Kommunikation erfolgt ungeschitzt. Die meisten Browser
unterstitzen das aber auch aus einer SSL geschitzten Webanwendung heraus, weil es sich
um eine lokale Verbindung handelt.

Bitte beachten Sie folgende Einschrankungen:

Microsoft Edge nicht unterstitzt nicht unterstitzt
unterstitzt

Mozilla Firefox nicht unterstitzt nicht ggf. nicht
unterstitzt unterstitzt*

Google Chrome nicht unterstitzt nicht unterstitzt
unterstitzt

Opera nicht unterstitzt nicht unterstlitzt
unterstitzt

* Diese Option wird standardmaBig in Firefox nur unterstitzt, wenn die Webanwendung selbst
auch nicht Gber SSL geschiitzt betrieben wird. Dieses Verhalten kann aber Gber den
Konfigurationsschalter network.websocket.allowInsecureFromHTTPS in about:config
verandert werden.

Bei Verwendung dieser Option wird die Windows ,hosts"-Datei nicht verandert.
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Bei Verwendung eines Proxyservers muss dieser fiir lokale Adressen umgangen werden. Dies
muss manuell in den Proxyeinstellungen der Windows Internetoptionen bzw. der Firefox-
Einstellungen konfiguriert werden.

5.5 Edge-Unterstiitzung aktivieren (Loopback erlauben)

Edge erlaubt standardmaBig keine localhost-Verbindungen. Fir die Loopback-Aktivierung stellt
das Setup eine Setup-Eigenschaft "ALLow EDGE LOOPBACK" zur Verfigung. Die fur die Setup-
Eigenschaft erlaubten Werte sind "ves" zum Erlauben der localhost-Verbindungen und kein
Wert "" zum Unterbinden von localhost-Verbindungen. Diese Eigenschaft kann entweder
silent oder im GUI Uber die Checkbox ,Edge-Unterstlitzung aktivieren (Loopback erlauben)"
gesteuert werden. StandardmaBig sind localhost-Verbindungen erlaubt.

Ndhere Informationen zu Edge localhost-Verbindungen finden Sie hier:
https://msdn.microsoft.com/en-us/library/windows/apps/Hh780593.aspx

5.6 Das alte CA-Zertifikat aus der Liste der vertrauenswiirdigen
Stammzertifizierungsstellen entfernen

Es ist mdglich, dass beim Aktualisieren auf die neuste Version das alte CA-Zertifikat mit dem
SHA1 "DD:6C:94:8B:B6:C1:78:DA:AF:28:BD:80:01:4E:41:2A:23:EF:F5:67" nicht entfernt
wurde. Der WebSocket Pad Server wird beim Start versuchen das Zertifikat zu entfernen. Falls
das Entfernen des Zertifikats unerwiinscht ist, soll bei der Installation die Setup-Eigenschaft
"DONT REMOVE OLD CA CERT" mit dem Wert "vYes" verwendet werden. StandardmaBig hat die
Eigenschaft den Wert "no".

5.7 Die Verbindungs-URL frei konfigurieren

Es ist ab Version 1.3.2 mdglich die Verbindungs-URL frei zu konfigurieren. Fiir diesen Zweck
ist eine Setup-Eigenschaft "wEBSOCKET URL" vorgesehen. Fir Details beachten Sie bitte das
folgende Kapitel.

5.8 Silent Installation

Eine Silent-Installation ermdglicht Ihnen die Installation des signotec signoPAD-API/Web ohne
Einblendung von Dialogfenstern durchzufiihren, sodass keine zusatzliche Benutzerinteraktion
erforderlich ist. Um solch eine Installation vorzunehmen, muss die Eingabeaufforderung
(Kommandozeile) aufgerufen werden. AnschlieBend muss in das Verzeichnis gewechselt
werden, in dem sich das Setup des signotec signoPAD-API/Web befindet.

!

"Default" Installation mit Optionl - default Wert
"DefaultAndLocalhost" Installation mit Option2
"Localhost" Installation mit Option3
"NoTLS" Installation mit Option4
"Url" Installation richtet den WebSocket Pad

Server flr die Verbindung durch die Url ein

{

"Yes" Edge localhost-Verbindungen erlaubt
" Edge localhost-Verbindungen nicht erlaubt
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F

"Yes" Zertifikat wird nicht entfernt
" Zertifikat wird entfernt

WebSocketPadServer Installation des WebSocket Pad Servers

Documentation Installation der Dokumentation

Example Installation des Beispielprogrammes

PadDrivers Installation der signotec HID- und WinUSB-
Treiber

Die Variablen sind Case-Sensitive.

Beispiele:

signotec_signoPAD-API_Web_X.X.X.exe /s /v"/qn CERT_SEL=\"Default\""
signotec_signoPAD-API_Web_X.X.X.exe /s /v"/qn CERT_SEL=\"Localhost\""
signotec_signoPAD-API_Web_X.X.X.exe /s /v"ADDLOCAL=ALL REMOVE=Example /gn"
signotec_signoPAD-API_Web_X.X.X.exe /s /v"/qn ALLOW_EDGE_LOOPBACK=\"Yes\""
signotec_signoPAD-API_Web_X.X.X.exe /s /v"/qn ALLOW_EDGE_LOOPBACK=\"\""

signotec_signoPAD-API_Web_X.X.X.exe /s /v"/qn ALLOW_EDGE_LOOPBACK=\"\"
DONT_REMOVE_OLD_CA_CERT=\"Yes\""

signotec_signoPAD-API_Web_X.X.X.exe /s /v"/qn
WEBSOCKET_URL=\"test.websocket.url.de\" ALLOW_EDGE_LOOPBACK=\"\"
DONT_REMOVE_OLD_CA_CERT=\"Yes\""

5.9 Installation unter Linux
Das signotec signoPAD-API/Web besteht aus folgenden Dateien:

- libSTCPImageEngine.so
- |libSTPadLib.so
- STPadServer

Das signotec signoPAD-API/Web hat folgende Abhangigkeiten:

- libX11

- libusb-1.0

- libpthread

- libtiff

- libpngl6

- libjpeg

- libcairo

- libpango-1.0

- libpangocairo-1.0
- libboost_system
- libboost_thread
- libboost_locale

- libssl

- libcrypto

© 2000 — 2025 signotec GmbH signotec signoPAD-API/Web Dokumentation Seite 13 von 66



signotec

Bevor eine Verbindung zwischen Webbrowser und dem WebSocket Pad Server aufgebaut
werden kann, missen Zertifikate root.pem, server.pem und serverkey.pem mit der
Konsolenanwendung STCertGen erzeugt werden. Im Kapitel 5.11 wird es detailliert
beschrieben.

Das Zertifikat root.pem muss dann in die Liste der vertrauenswirdigen
Stammezertifizierungsstellen hinzugefligt werden.

Das SSL-Zertifikat server.pem und sein privater Schliissel serverkey.pem missen sich im
gleichen Ordner mit der ausflihrbaren Datei STPadServer befinden.

Die Mdglichkeiten, die in den Kapiteln 5.1, 5.2 und 5.3 beschrieben sind, gelten auch fir die
Installation des signotec signoPAD-API/Web unter Linux.

Je nach verwendeten SSL-Zertifikaten (Kapitel 5.1, 5.2 und 5.3) muss der Beispiel-Code aus
dem Auslieferungspaket wie folgt angepasst werden:

Die JavaScript-Sektion der Datei STPadServer.html hat eine Variable wsuri, fur die Option 1
muss sie den Wert wss://local.signotecwebsocket.de:49494, flr die Option 2 den Wert
wss://local.signotecwebsocket.de:49494 und fur die Option 3 den Wert
wss://localhost:49494 haben. Die URL der Werte der Optionen 1 und 2
(local.signotecwebsocket.de) lasst sich frei wahlen und muss entsprechend durch
Parameter url der Konsolenanwendung STCertGen eingestellt werden.

Je nach verwendeten SSL-Zertifikaten (Kapitel 5.1, 5.2 und 5.3) muss ein Mapping in der
~hosts"-Datei hinzugefligt werden:

127.0.0.1 local.signotecwebsocket.de

Die URL des Mappings (local.signotecwebsocket.de) lasst sich frei wahlen und muss
entsprechend durch Parameter url der Konsolenanwendung STCertGen eingestellt werden.

Bei Verwendung von HID/USB-Geraten wird auBerdem eine im System installierte libusb ab
Version 1.0.16 bendtigt, die unter http://www.libusb.org heruntergeladen werden kann.

Ggf. missen noch die Berechtigungen fir libusb angepasst werden. Hierzu muss der MODE fir
USB auf 0666 gedndert werden:

# libusb device nodes
SUBSYSTEM=="usb", ENV{DEVTYPE}=="usb device", MODE="0666"

AnschlieBend muss udev neugestartet werden:

udevadm control --reload-rules

In den meisten Distributionsn befindet sich diese Einstellung in der Datei
"/lib/udev/rules.d/50-udev-default.rules" bzw. "/1ib64/udev/rules.d/50-udev-
default.rules". Bei anderen Distributionen kann sich die Einstellung an einem anderen Ort
befinden.

5.10 Konsolenanwendung STCertGen fiir die Erzeugung der SSL-Zertifikate
unter Linux

In dem Auslieferungspaket fir Linux befindet sich eine Konsolenanwendung STCertGen. Sie
wird benutzt fiir die Erzeugung der SSL-Zertifikate, die fir sichere Verbindung zwischen
Webbrowser und dem WebSocket Pad Server verwendet werden.
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Beim Ausflihren der STCertGen werden drei Dateien root.pem, server.pem und serverkey.pem
erzeugt. Die root.pem ist ein CA-Zertifikat ,signotec GmbH CA". Der private Schlissel von CA-
Zertifikat wird nicht gespeichert und kann nicht ermittelt werden. Die server.pem ist ein SSL-
Zertifikat, das fir die sichere Verbindung zwischen Webbrowser und dem WebSocket Pad
Server verwendet wird. Das SSL-Zertifikat server.pem wird beim Erzeugen mit dem CA-
Zertifikat ,signotec GmbH CA" signiert. Die serverkey.pem ist ein privater Schllssel des SSL-
Zertifikats server.pem.

Um eine sichere Verbindung zwischen Webbrowser und dem WebSocket Pad Server zu 6ffnen,
muss das CA-Zertifikat in die Liste der vertrauenswirdigen Stammzertifizierungsstellen
hinzugefiigt werden. Bitte siehe die entsprechende Dokumentation des Webbrowsers.

Das SSL-Zertifikat server.pem und sein privater Schliissel serverkey.pem miissen sich im
gleichen Ordner mit der ausfiihrbaren Datei STPadServer befinden.

STCertGen hat folgende Kommandozeilenparameter: certificate selection, url und
certificate path. Der Parametername und der Parameterwert sind durch Doppelpunkt
getrennt.

Der Parameter certificate selection kann folgende Werte haben: Default,
DefaultAndLocalhost und Localhost. Die Bedeutung ist in den Kapiteln 5.1, 5.2 und 5.3
beschrieben. pefault ist entsprechend Option 1, DefaultAndLocalhost ist Option 2 und
Localhost ist Option 3. Wenn der Parameter certificate selection fehlt, wird der Wert
DefaultAndLocalhost verwendet.

Der Parameter url kann frei gewahlt werden. Die Bedeutung ist in den Kapiteln 5.1, 5.2 und
5.3 beschrieben. Wenn der Parameter url fehlt, wird der Wert 1ocal.signotecwebsocket.de
verwendet.

Der Parameter certificate path bestimmt den Pfad wo die Zertifikate gespeichert werden.
Wenn der Parameter certificate path fehlt, werden die Zertifikate in das Verzeichnis
gespeichert wo STCertGen liegt. Wenn der Pfad Leerzeichen enthalt, muss er mit doppelten
Anflihrungszeichen umrahmt sein. Also es ware besser immer mit doppelten
Anflihrungszeichen zu umrahmen. (Beispiel:

certificate path:"/home/signotec/Documents/WebSocket Pad Server/STPadServer")

Beispiele der STCertGen Aufrufe:

./STCertGen certificate selection:Default url:global.websocket.com
certificate path:"/home/signotec/Documents/tfs-
signotec/WebSocket Pad Server/STPadServer"

./STCertGen certificate selection:DefaultAndLocalhost

./STCertGen certificate path:"/home/signotec/Documents/tfs-signotec/WebSocket
Pad Server/STPadServer" url:local.websocket.com
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6 Lokale Anschlussart des Pads

Unter Windows und Linux gibt es die Mdéglichkeit, Uber eine lokal am Client installierte
Konfigurationsdatei einzustellen, an welcher Anschlussart nach Pads gesucht wird. Dies
Uberschreibt dann die von der Webanwendung bei der Funktion searchForPads() bzw.
Device.setComPort () mitgegebene Konfiguration. Das Feature funktioniert fir alle
Anschlussarten mit der Ausnahme, dass COM-Ports und virtuelle Kandle unter Linux nicht
unterstitzt werden. Neben der benutzerweit giltigen Konfigurationsdatei gibt es unter Windows
auch eine maschinenweit glltige (interessant bei Terminalserver-Betrieb).

6.1 Benutzerbezogene Konfigurationsdatei fiir Anschlussart

Es gibt eine optionale Konfigurationsdatei, Uber die ein Anwender die Anschlussart
konfigurieren kann, an der nach Pads gesucht wird. Diese Datei muss unter Windows
~YoAPPDATA%\signotec\STPadServer\PadConfig.ini* und unter Linux ,./PadConfig.ini* heiBen.
Ihr Aufbau muss wie folgt sein:

[CurrentUser]
USB=
SerialPorts=
IPs=

Folgende Werte sind fir die jeweiligen Schlissel glltig:

USB Yes Es wird nach HID- und USB-Geraten gesucht
No Es wird nicht nach HID- und USB-Geraten gesucht
SerialPorts None Es wird nicht an COM-Ports oder virtuellen Kanalen
nach Geraten gesucht. (Wird unter Linux ignoriert.)
All Es wird an allen COM-Ports bzw. virtuellen Kanalen

nach Geraten gesucht; diese Suche kann je nach
Hardwarekonfiguration sehr lange dauern. (Wird unter
Linux ignoriert.)

Andere Liste von durch Semikolon getrennten Zahlen; es wird
an jedem COM-Port bzw. virtuellem Kanal mit den
angegebenen Nummern gesucht; diese Suche kann
sehr lange dauern, wenn an einem der Ports kein
signotec-Gerat angeschlossen ist. (Wird unter Linux

ignoriert.)
IPs None Es wird nicht an IP-Adressen nach Geraten gesucht
Andere Liste von durch Semikolon getrennten Adressen mit

dem Aufbau "IP4-Adresse:Port" oder
"Hostname:Port"; es wird an allen angegebenen IP-
Adresse nach einem Delta oder Alpha mit
Ethernetanschluss oder einem HID-Gerat gesucht, das
an einem signotec Ethernet-USB-Adapter
angeschlossen ist; <Address> ist die die IP-Adresse
des Gerats im Format x.x.x.x oder der Host-Name,
<Port> ist der Port, Gber den das Signaturgerat
angesprochen werden soll, in der Regel 1002, ein
gultiger Wert ware also z. B.
"192.168.100.100:1002" oder "host1:1002"; flr
Details zum signotec Ethernet-USB-Adapter sprechen
Sie bitte Ihren Kontakt bei signotec an
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Wenn diese Datei vorhanden ist und mind. eine gliltig konfigurierte Anschlussart enthalt,
sucht das sighoPAD-API/Web an dieser bzw. diesen Anschlliissen nach Pads, unabhangig
davon, was die Webanwendung bei der Funktion searchForPads () bzw.
Device.setComPort () definiert.

6.2 Systemweite Konfigurationsdatei fiir Anschlussart

Unter Windows gibt es eine optionale Konfigurationsdatei, lGiber die ein Administrator die
Anschlussart fir alle oder bestimmte Benutzer konfigurieren kann, an der nach Pads gesucht
wird. Diese Datei muss ,, %PROGRAMDATA%\signotec\STPadServer\PadConfig.ini* heiBen. Ihr
Aufbau muss wie oben definiert sein, es kdnnen allerdings mehrere Sektionen nach folgendem
Schema verwendet werden:

‘Sektion  Bedeutung
[<Computername>] | Wenn der Computername mit einer der vorhandenen Sektionen
Ubereinstimmt, gelten die folgenden Schllissel unabhangig davon,
welcher Benutzer angemeldet ist. Alle anderen Sektionen werden
ignoriert. (Nitzlich fir Terminalserverumgebungen und IP-Pads,
wo die IP-Adresse des Pads nicht vom angemeldeten Benutzer
abhangt, sondern von dem Client, an dem der Benutzer gerade
sitzt. Es muss in diesem Fall sicherstellt werden, da am
Terminalserver die Umgebungsvariable ,CLIENTNAME" den
Computernamen des Clients enthalt.)

Wenn der Computername, die Umgebungsvariable ,CLIENTNAME"
die Sonderzeichen "." und "]" haben, mussen sie durch "_"
ersetzt werden.

[<Benutzername>] |Wenn der Benutzername mit einer der vorhandenen Sektionen
Ubereinstimmt, gelten die folgenden Schlissel. Eine ggf.
vorhandene Sektion [CurrentUser] wird ignoriert.

Wenn der Benutzername die Sonderzeichen "." und "]" hat,
mussen sie durch "_" ersetzt werden.

[CurrentUser] Die folgenden Schlissel gelten flir alle Benutzer, auf die einer der
oberen Punkte nicht zutrifft.

Wenn diese Datei vorhanden ist und mind. eine giiltig konfigurierte Anschlussart enthalt,
sucht das sighotec sighoPAD-API/Web an dieser bzw. diesen Anschlissen nach Pads,
unabhangig davon, was in ,%APPDATA%\signotec\STPadServer\PadConfig.ini"* konfiguriert ist
bzw. was die Webanwendung bei der Funktion searchForPads () bzw. Device.setComPort ()
definiert.

6.3 Installation von , PadConfig.ini"

Die optionale systemweite Konfigurationsdatei ,PadConfig.ini* wird unter Windows vom Setup
in ,,%PROGRAMDATA%\signhotec\STPadServer\" installiert, wenn sie wahrend der Installation
neben dem Setup liegt. Die Datei bekommt die Standardberechtigungen des Verzeichnisses
»Y%PROGRAMDATA%", sie kann also nur von Administratoren geandert werden. Liegt die Datei
nicht neben dem Setup, wird gar keine Datei installiert. Bei der Deinstallation werden eine
ggf. vorhandene Datei und die dariberliegenden Ordner (falls leer) entfernt. Bei einem Update
wird die Datei nicht entfernt. Sie wird bei einem Update aber Gberschrieben, wenn eine
andere Datei neben dem Setup liegt.

© 2000 — 2025 signotec GmbH signotec signoPAD-API/Web Dokumentation Seite 17 von 66



signotec

7 Standard- und API-Modus

Das signotec signoPAD-API/Web kann in zwei Modi verwendet werden. Der Standardmodus
bietet eine einfach zu verwendende Schnittstelle mit eingeschréanktem Funktionsumfang. Im
API-Modus kénnen signotec LCD Signature Pads sehr flexibel in eine eigene Webanwendung
integriert werden.

7.1 Standard-Modus

Im Standard-Modus bietet das signotec signoPAD-API/Web einen Funktionsumfang, der
ausreicht, um eine Unterschrift mit einem Signaturgerat zu erfassen. Es kdnnen ein
vorgegebener Dialog auf einem Signaturgerat angezeigt und die Unterschrift in einem Format
flr die Echtzeitanzeige, im SignData-Format und als Bild erfasst werden. Die Integration in
eine eigene Webanwendung ist Gber diesen Modus simpel und mit wenig Aufwand madglich.

7.2 API-Modus

Im API-Modus bietet das signotec signoPAD-API/Web einen Funktionsumfang ahnlich dem
signoPAD-API Windows. Dieser Modus ermdéglicht eine individuelle Integration und die
Nutzung der erweiterten Funktionalitdten der signotec LCD Signature Pads.

Im Folgenden wird auf die Funktionalitat der einzelnen Befehle nicht im Detail eingegangen,
bitte entnehmen Sie diese der Dokumentation des signoPAD-API Windows, die Sie sich auf der
Website von signotec herunterladen kénnen.
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8 Integration

Mit dem signotec signoPAD-API/Web wird eine JavaScript-Bibliothek mitgeliefert, die das
Protokoll und die Asynchronitat der Kommunikation kapselt. In der Bibliothek sind die
Funktionen in drei Namespaces aufgeteilt, um allgemeine Funktionen, Funktionen flr den
Standardmodus und Funktionen flir den API-Modus klar zu trennen. Diese Namespaces heiBen
STPadServerLibCommons, STPadServerLibDefault und STPadServerLibApi. Das
Kombinieren von Funktionen des Standardmodus mit Funktionen des API-Modus ist mdéglich
ab Serverversion 3.1.0.0, sofern die Verbindung im API-Modus gedéffnet wird

(Device.open () ). Dies kann allerdings zu unerwartetem Verhalten fihren und sollte daher
nur in besonderen Fallen gemacht werden.

8.1 Parameter und Riickgabewerte der Funktionen

Alle Funktionen, die in diesen Bibliotheken enthalten sind, folgen dem gleichen System fiir
Parameter und Riickgabewerte.

Sind Parameter vorhanden, werden diese als JavaScript-Objekt tibergeben (in den Beispielen
params genannt). Die Pflicht-Parameter werden direkt beim Erzeugen des Objekts libergeben.
Weitere Parameterwerte konnen Uber Setter gesetzt werden. Mit diesem Prinzip ist es einfach,
Parameter wegzulassen, die nicht verpflichtend sind (optionale Parameter).

Das Ruckgabeobjekt (in den Beispielen value genannt) besteht aus Schllissel-Wert-Paaren
und kann immer folgende Schllissel enthalten:

command String | Zugehdriger Befehl zu diesem Objekt (zu
Unterscheidungszwecken in Log-Ausgaben, daher nicht
relevant fir den Integrator)

returnCode Number | Interner Rickgabewert (nicht relevant flir den
Integrator)

Im Fehlerfall sind auBerdem folgende Schliissel enthalten:

errorCode Number | Fehlernummer, immer negativ; Details entnehmen Sie
bitte dem Kapitel ,Fehlercodes"
errorMessage String | Fehlerbeschreibung

Weitere Schlissel kdnnen je nach Funktion ebenfalls enthalten sein und sind jeweils dort
dokumentiert.

8.2 Callbacks

Events sind Uber Callbacks realisiert, die vom Integrator implementiert und von der Bibliothek
aufgerufen werden kénnen. Diese beginnen alle mit handle im Namen. Auch hier gibt es
Callbacks im Namespace sTpadServerLibCommons, die grundsatzlich aufgerufen werden
kdénnen, und welche in den Namespaces STPadServerLibDefault und STPadServerLibApi,
die nur bei Verwendung des Standard- bzw. API-Modus aufgerufen werden kdnnen.
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8.3 Promises

Ein Promise ist ein Konzept fiir Nebenlaufigkeit. Es sorgt daflir, dass Prozesse auBerhalb des
GUI-Threads asynchron durchgefiihrt werden kénnen. Promises werden innerhalb asynchroner
Funktionen verwendet.

8.3.1 Verwendung von async / await

Funktionen, in denen Promises behandelt werden, missen mit async versehen werden.
Innerhalb einer async-Funktion kénnen keine oder beliebig viele await-Anweisungen
vorkommen, aber await kann nur innerhalb einer async-Funktion aufgerufen werden.
Asynchrone Funktionen geben immer ein Promise zurlick. Wenn der Riickgabe-Wert einer
async-Funktion nicht explizit ein Promise ist, wird dieser implizit in ein Promise umhdillt.

Durch die Verwendung von await halt der Code an und wartet, bis die Funktion ein erfilltes
Promise zurlickgibt. Sobald der Aufruf fertig ist, kann der Code die nachste Zeile ausfiihren.
Wenn es beim Aufruf der Funktion zu einem Fehlerfall kommt, dann kann der Fehler innerhalb
der JavaScript Ublichen catch-Anweisung abgefangen werden. Daher wird empfohlen, jedes
await in eine try-Anweisung zu setzen. Dazu ein Beispiel:

try {
const value = await STPadServerLibDefault.openPad (params) ;
// Success. "value" contains the response.
} catch (error) {
// Failure. "error" contains the key "errorCode" and "errorMessage".

}

8.4 Namespace STPadServerLibCommons

Der Namespace STpPadServerLibCommons beinhaltet alle Funktionen, die in beiden Modi
genutzt werden kénnen. Parameterobjekte haben den Prafix params, um von den Funktionen
unterschieden werden zu kénnen.

8.4.1 createConnection

Verfligbar ab Serverversion 1.0.0.0.

Die Funktion createConnection () erzeugt die Verbindung zum WebSocket Pad Server und
muss einmalig aufgerufen werden, bevor eine Funktion der Bibliothek verwendet werden
kann. Je nach Setup-Konfiguration (s. a. Kapitel ,Installationsoptionen™) kann der WebSocket
Pad Server an "local.signotecwebsocket.de", "localhost" oderan "127.0.0.1"
standardmaBig an Port "49494" angesprochen werden.

Sie erwartet kein Parameter-Objekt, sondern einzelne Parameter, und gibt kein Promise-
Objekt zurick.

Folgende Parameter sind mdglich:

url String |URL zum WebSocket Pad Server Pflicht*
onopen String |Name eines EventListener, der als Optional
WebSocket.onopen Eigenschaft registriert
werden soll
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onclose String |Name eines EventListener, der als Optional*
WebSocket.onclose Eigenschaft registriert
werden soll
onerror String | Name eines EventListener, der als Optional
WebSocket.onerror Eigenschaft registriert
werden soll
Beispiel:

STPadServerLibCommons.createConnection ("wss://local.signotecwebsocket.de:
49494", onOpen, onClose, onError);

8.4.2 destroyConnection

Verflugbar ab Serverversion 1.0.0.0.

Die Funktion destroyConnection () schlieBt eine Verbindung zum signoPAD-API/Web wieder.
Hierbei wird ggf. auch die Verbindung zum Signaturgerat geschlossen. AnschlieBend kénnen
keine Funktionen mehr aufgerufen werden, ohne zuvor wieder eine Verbindung mit der
Funktion createConnection () herzustellen.

Sie gibt kein Promise-Objekt zurick.
Beispiel:

STPadServerLibCommons.destroyConnection () ;

8.4.3 getInterfaceVersion

Verfligbar ab Serverversion 1.0.2.4.

Die Funktion getInterfaceVersion () liefert die gesetzte Version der Serverschnittstelle.
Die Funktion erwartet kein Parameterobjekt.

Folgende spezifische Schlissel sind im Rickgabeobjekt maglich:

interfaceVersion i Versionsnummer im Format
"major.minor.revision.build"

Beispiel:

try {
let value = await STPadServerLibCommons.getInterfaceVersion() ;
alert ("Server interface version:" + value.interfaceVersion);

} catch (error) {
alert (error.errorMessage) ;

}
8.4.4 setInterfaceVersion

Verfligbar ab Serverversion 1.0.2.4.

Die Funktion setInterfaceVersion () setzt die zu verwendende Version der
Serverschnittstelle. Bei jeder Funktion bzw. Callback ist dokumentiert, ab welcher Version sie
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bzw. einzelne der Parameter verfligbar sind. Es wird empfohlen, immer die Serverversion zu
setzen, gegen die entwickelt wird, damit sichergestellt ist, dass die Anwendung auch korrekt
funktioniert, wenn auf dem Client spater eine neuere Version des signoPAD-API/Web installiert
ist.

Die Serverversionen 1.0.0.0 oder groBer zum Beispiel unterstlitzen die Version 1.0.0.0 der
Serverschnittstelle, die Serverversionen 1.0.2.4 oder gréBer die Version 1.0.2.4 der
Serverschnittstelle.

Folgende Schlissel sind im Parameterobjekt moglich:

version String |Versionsnummer im Format Pflicht
"major.minor.revision.build"

Es sind keine spezifischen Schliissel im Riickgabeobjekt mdglich.

Beispiel:
let params = new
STPadServerLibCommons.Params.setInterfaceVersion("1.6.0.0") ;
try {

await STPadServerLibCommons.setInterfaceVersion (params) ;
alert ("Interface version has been set.");

} catch (error) {
alert (error.errorMessage) ;

}
8.4.5 getServerVersion

Verfligbar ab Serverversion 1.0.2.4.

Die Funktion getServervVersion () liefert die Version des Servers. Diese Information kann

genutzt werden, um das Verhalten der Webanwendung abhangig von der zur Verfligung
stehenden Serverversion zu machen.

Die Funktion erwartet kein Parameterobjekt.

Folgende spezifische Schllissel sind im Rickgabeobjekt mdglich:

serverVersion String | Versionsnummer im Format
"major.minor.revision.build"
os String |Betriebssystem; mégliche Werte "windows™" oder
"Linux"
Beispiel:
try {
let value = await STPadServerLibCommons.getServerVersion () ;
alert ("Server version:" + value.serverVersion + "; 0S: " + value.os);

} catch (error) {
alert (error.errorMessage) ;

}
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8.4.6 batch
Verfligbar ab Serverversion 3.4.0.0.

Mit der Funktion batch () kdnnen mehrere Befehle in einer Anfrage an den Server geschickt
werden. Dies kann die Abarbeitung beschleunigen und ist immer dann sinnvoll, wenn die
folgende Programmlogik nicht von der Antwort eines Befehls abhangig ist.

Die Funktion erwartet ein Array von beliebigen Parametern aus dem sTrPadServerLibDefault-
oder STpPadServerLibApi-Namespace.

Folgende spezifische Schliissel sind im Riickgabeobjekt mdglich:

Schigssel ~ Typ Bedeutung

results Array |Array in der GroBe des Ubergebenen Parameter-Arrays
mit den Antworten der einzelnen Befehle. Schlagt einer
der Befehle fehl, werden die nachfolgenden Befehle
nicht mehr ausgefihrt und die dazugehérigen Befehle
enthalten alle denselben Wert in den Schliisseln
errorCode und errorMessage. Zusatzlich sind diese
Werte in den Schllisseln errorCode und errorMessage
des Rickgabeobjekts enthalten.

Beispiel:

let padWwidth = 0;
let padHeight = 0;
try {
const response = await STPadServerLibCommons.batch ([
new STPadServerLibApi.Display.Params.getWidth(),
new STPadServerLibApi.Display.Params.getHeight ()
1)
padWidth = response.results[0].width;
padHeight = response.results[1l].height;
} catch (error) {
alert (error.errorMessage) ;

}
8.4.7 handleDisconnect

Verfligbar ab Serverversion 1.0.0.0.

Der Callback handleDisconnect () wird aufgerufen, sobald die Verbindung zu einem Gerat
durch ein externes Ereignis (z. B. Abziehen des Steckers) getrennt wird. Er wird nur fir ein
Gerat aufgerufen, das zuvor mit der Funktion STPadServerLibDefault.openPad () bzw.
STPadServerLibApi.Device.open () gedffnet worden ist.

Folgende Parameter werden erwartet:

padIndex Number | Index des zu schlieBenden Pads

Beispiel:

STPadServerLibCommons.handleDisconnect = function (padIndex) {
alert ("Pad " + padIndex + " was disconnected.");

}i
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8.4.8 handleNextSignaturePoint
Verfligbar ab Serverversion 1.0.0.0.

Der Callback handleNextSignaturePoint () wird wahrend des Unterschreibens fir jeden
erfassten Punkt aufgerufen. Die Webanwendung kann dieses Ereignis nutzen, um die
Unterschrift in Echtzeit darzustellen. Die Aufldsung der Daten ist nicht daflir geeignet, diese
als biometrische Daten zu verwenden. Bitte verwenden Sie stattdessen SignData, die Sie mit
der Funktion sTpadServerLibDefault.getSignatureData () bzw.
STPadServerLib.Api.Signature.getSignData () abfragen kénnen.

Folgende Parameter werden erwartet:

‘Parameter ~ Typ Bedeutung

x Number | x-Koordinate zwischen 0 und der Display-Breite bzw.
horizontalen Unterschriftauflésung des verwendeten
Pad-Modells (s. a. Funktion
STPadServerLibDefault.openPad () bzw.
STPadServerLibApi.Signature.getResolution())

v Number | y-Koordinate zwischen 0 und der Display-Hbhe bzw.
vertikalen Unterschriftaufldsung des verwendeten Pad-
Modells (s. a. Funktion
STPadServerLibDefault.openPad () bzw.
STPadServerLibApi.Signature.getResolution())

P Number | 0 definiert das Aufsetzen des Stiftes (erster Punkt einer
Unterschriftlinie)

1 definiert einen aufgesetzten Stift (alle weiteren Punkte
einer Unterschriftlinie)

Beispiel:
STPadServerLibCommons.handleNextSignaturePoint = function(x, y, p) {
alert ("New signature point: x =" + x + "; y ="+ vy + "; p="+ p);
}i
8.4.9 handlelLogging

Verfligbar ab Serverversion 1.0.0.0.

Der Callback handlelLogging () wird aufgerufen, um Informationen zu Ubergeben, die von der
Anwendung bei Bedarf geloggt werden kénnen.

Folgende Parameter werden erwartet:

message String | Log-Nachricht

Beispiel:
STPadServerLibCommons.handlelogging = function (message) {

console.log (message) ;
}i
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8.5 Namespace STPadServerLibDefault

Der Namespace sTpPadServerLibDefault beinhaltet alle Funktionen, die nur im Standard-
Modus genutzt werden kénnen. Parameterobjekte haben den Prafix params, um von den
Funktionen unterschieden werden zu kénnen.

8.5.1 searchForPads

Verfligbar ab Serverversion 1.0.0.0.

Die Funktion searchForPads () startet die Suche nach angeschlossenen Signaturgeraten.

Wenn Gerate gefunden werden, werden ihre Eigenschaften ermittelt und in der Antwort
zuriickgegeben.

Unter Linux werden nur HID-Pads gefunden.

Folgende Schlissel sind im Parameterobjekt mdéglich:

type String |s. Kapitel ,Liste fir Padsuche" "HID"

Folgende spezifische Schliissel sind im Riickgabeobjekt mdglich:

foundPads Array |Array bestehend aus je einem Objekt flr jedes
gefundene Gerate

Die Objekte in foundpads haben folgende Schlissel:

index Number | Ganzzahl als eindeutige ID des Gerates

type Number | Modellnummer des Gerates; s. Kapitel
~Modellnummern»

comPort Number | Nummer des COM-Ports, an dem das Gerat

angeschlossen ist
connectionType Number | Anschlussart des Gerates; s. Kapitel , Anschlussarten™
firmwareVersion | String |Firmware-Version (major.minor) des Geréates

ipAddress String |IP-Adresse des Gerdtes
serialNumber String | Seriennummer des Gerates
capabilities Number | Bitfeld, welches die Eigenschaften eines Gerates
beschreibt; s. Kapitel ,Gerateeigenschaften* (ab Version
1.3.0.0)
Beispiel:

let params = new STPadServerLibDefault.Params.searchForPads() ;
params.setPadSubset ("HID") ;
try {
let value = await STPadServerLibDefault.searchForPads (params) ;
alert (value.foundPads.length + " pads found.");
} catch (error) {
alert (error.errorMessage) ;

}
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8.5.2 openPad
Verfligbar ab Serverversion 1.0.0.0.
Die Funktion openpad () 6ffnet die Verbindung zu einem Gerat.

Folgende Schliissel sind im Parameterobjekt moglich:

padIndex Number | Index des Pads, das gedffnet werden soll Pflicht

Folgende spezifische Schlissel sind im Rickgabeobjekt maglich:

displayWidth Number | Breite des Bildschirms in px

displayHeight Number | HOhe des Bildschirms in px

displayResoluti | Number |Auflésung des Bildschirms in dpi (ab Version 1.6.0.0)

on

xResolution Number | Auflésung des Sensors in x-Richtung in px (ab Version
1.0.2.4)

yResolution Number | Auflésung des Sensors in y-Richtung in px (ab Version
1.0.2.4)

samplingRate Number | Abtastrate des Pads in Hz

dialogWidth Number | Breite des Unterschreiben-Dialogs ohne Toolbar in px
(ab Version 1.6.0.0)

dialogHeight Number | Héhe des Unterschreiben-Dialogs ohne Toolbar in px (ab
Version 1.6.0.0)

Beispiel:

let params = new STPadServerLibDefault.Params.openPad(0) ;
try {
let value = await STPadServerLibDefault.openPad (params) ;
alert ("Pad opened; samplingRate: " + value.samplingRate) ;
} catch (error) {
alert (error.errorMessage) ;

}

8.5.3 startSelectionDialog
Verfligbar ab Serverversion 1.4.0.0.

Die Funktion startSelectionDialog () zeigt einen Dialog mit frei konfigurierbaren
Auswahlfeldern sowie einer ,Abbrechen™- und einer ,Bestatigen"-Schaltflache an, sofern
vorher eine Verbindung mit dem Befehl openPad () gedffnet worden ist. Die Auswahlfelder
werden dynamisch abhdngig von der Textlange und der GroBe des Bildschirms des
Signaturgerdts positioniert und ggf. auf mehrere Seiten aufgeteilt. Wird der Wert eines
Auswahlfeldes vom Anwender durch Anklicken verandert, wird ein Ereignis vom Typ
handleSelectionChanged () ausgeldst. Wird die ,Abbrechen™-Schaltflache betatigt, wird ein
Ereignis vom Typ cancelSelection () ausgeldst. Wird die ,Bestatigen™-Schaltflache auf der
letzten Seite betatigt, wird ein Ereignis vom Typ confirmSelection () ausgeldst. Wird die
"Bestatigen"-Schaltflache auf einer vorherigen Seite betatigt, wird die nachste Seite
angezeigt, ohne die Anwendung zu informieren. Tritt hierbei ein Fehler auf, wird der Callback
handleError () ausgeldst.
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Unter Linux ist die Anfrage mit dem Befehl startSelectionDialog () nicht implementiert und
liefert den Fehler -25 zurick.

Folgende Schlissel sind im Parameterobjekt méglich:

checkboxInforma Array |Objekte mit nachfolgend beschriebenen Pflicht
tion Informationen Uber die Auswahlfelder

Die Objekte in checkboxInformation muissen folgende Schllissel haben:

Schiissel ~ Typ Bedeutung

id String |ID eines Auswahlfeldes; kann ein beliebiger Wert sein,
darf aber nicht bereits bei einem anderen Feld
verwendet worden sein

text String | Text eines Auswabhlfeldes; darf eine beliebige Léange
haben und "\n" fiir einen neuen Absatz enthalten

checked Boolean | Auswahlfeld ist initial ausgewé&hlt

required Boolean | Auswahlfeld muss ausgewahlt sein, um den

Auswahldialog bestatigen zu kdnnen; wird die
Bestatigen-Schaltflache betdtigt, ohne dass alle
Pflichtfelder ausgewahlt sind, wird der Callback
handleError () mit dem Fehlercode -400 aufgerufen

Es sind keine spezifischen Schlissel im Riickgabeobjekt mdglich.

Beispiel:
let params = new STPadServerLibDefault.Params.startSelectionDialog() ;
params.addCheckboxInformation ([{id: "Signature 1", text: "Please sign",
checked: false, required: true}l]);
try {
await STPadServerLibDefault.startSelectionDialog (params) ;
alert ("Please select and confirm elements on the pad."):;

} catch (error) {
alert (error.errorMessage) ;

}

8.5.4 startSignature
Verfligbar ab Serverversion 1.0.0.0.

Die Funktion startSignature () startet die Unterschriftenerfassung, sofern vorher eine
Verbindung mit dem Befehl openPad () gedffnet worden ist.

Folgende Schlissel sind im Parameterobjekt mdglich:

fieldName String | Text, der auf dem Bildschirm des null
Signaturgerdts links oben ausgegeben wird;
Ublicherweise sollte dies der Name des
Unterschriftfeldes sein, das unterschrieben
werden soll

customText String |Text, der auf dem Bildschirm des null
Signaturgerats links unten ausgegeben wird
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confirmationTex
t

String

Wenn der Text nicht leer ist, wird auf dem
Bildschirm ein Dialog mit dem Text und
Schaltflachen OK und Cancel angezeigt.
Beim OK startet die Unterschriftenerfassung.
Beim Cancel wird die
Unterschriftenerfassung abgebrochen (ab
Version 3.5.0.0)

null

textLayout

Array

Beliebige Texte in einem variablen Layout,
die beim Unterschreiben auf dem
Signaturgerat angezeigt werden; die
maoglichen Mitglieder sind unten beschrieben
(ab Version 1.7.0.0)

null

padEncryption

Boolean

Schaltet das signoPAD-API/Web in den ,RSA
im Pad“-Modus; bevor der Server in den
~RSA im Pad“-Modus geschaltet wird, wird
anhand der Gerateeigenschaften Uberprift,
ob das Gerat die Verschlisselung im Pad
unterstitzt. AnschlieBend wird (abhangig
davon, ob der Parameter encryptionCert
Ubergeben worden ist) entweder Uberprift,
ob das Pad einen Biometrieschllssel
gespeichert hat, oder aber versucht, den
Ubergebenen Schlissel in das Pad zu laden
(nur unter Windows und ab Version 1.3.0.0)

false

docHash

String

Ein 20 (SHA1) oder 32 (SHA256) Byte
groBes Byte-Array als Base64-String,
welches an das Pad Uibergeben wird; der
Hash wird zusammen mit den biometrischen
Daten verschlisselt und ggf. signiert, s. a.
Kapitel ,Signierung von biometrischen
Daten". Ublicherweise ist dies die
Prifsumme eines zu unterschreibenden
Dokuments. (Nur unter Windows und ab
Version 1.3.0.0)

null

encryptionCert

String

Base64 kodiertes X.509-Zertifikat mit einem
offentlichen Schlissel, der in das Pad
geladen wird, um damit die biometrischen
Daten im Pad zu verschlisseln (nur unter
Windows und ab Version 1.3.0.0)

null

encryptionCertO
nlyWhenEmpty

Boolean

Legt fest, ob der im Parameter
encryptionCert Ubergebene 6ffentliche
Schliussel nur ins Pad geladen wird, wenn
dieses noch keinen enthalt; wird ignoriert,
wenn der Wert encryptionCert nicht
gesetzt ist (nur unter Windows und ab
Version 3.2.0.0)

false
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dialogImage String |Base64 kodiertes Bild, welches unterhalb der null
Toolbar auf dem Bildschirm des
Signaturgerats ausgegeben wird; das Bild
sollte die GréBe haben, die von der Funktion
openPad () geliefert worden ist;

wenn auch einer der Parameter fieldName
und customText geflllt ist, wird der Text
umrahmt von einem weien Rechteck auf
dem Ubergebenen Bild ausgegeben (nur
unter Windows und ab Version 1.6.0.0)

Die Objekte in textLayout kénnen folgende Schliissel haben:

Schlgssel ~ Typ Bedeutung

id Number | Ganzzahlige ID des Layouts. Fir jede ID wird ein
eigener Bildspeicher in Omega-, Gamma-, Delta- und
Alpha-Gerdten reserviert, in dem die Texte dauerhaft
gespeichert werden kénnen; so kénnen verschiedene
Layouts mit konstanten Texten im Gerat hinterlegt
werden. Die maximale Anzahl an Layouts hangt vom
Gerat und seiner Konfiguration ab. Steht kein Speicher
mehr zur Verfiigung, werden die Texte automatisch bei
jeder Anzeige neu Ubertragen.

textBlocks Array |Array aus Objekten, die Textbldcke innerhalb eines
Layouts definieren.

Die Objekte in textBlocks kénnen folgende Schllssel haben:

text String |Text eines Textblocks. Er darf eine beliebige Lange
haben und "\n" fir einen neuen Absatz enthalten.
width Number | Breite eines Textblocks in Prozent; Nachkommastellen

sind erlaubt. 100 bedeutet, dass die gesamte zur
Verfliigung stehende Breite verwendet wird.

height Number | Hohe eines Textblocks in Prozent; Nachkommastellen
sind erlaubt. 100 bedeutet, dass die gesamte zur
Verfigung stehende H6he verwendet wird.

fontName String |Schriftart eines Textblocks. Diese Schrift muss auf dem
Client installiert sein, sonst wird ,Arial" verwendet.
fontStyle Array |Array aus Objekten, die den Schriftstil eines Textblocks

definieren. Gultige Werte sind
STPadServerLibDefault.FontStyle.BOLD,
STPadServerLibDefault.FontStyle.ITALIC und
STPadServerLibDefault.FontStyle.UNDERLINE. Wenn
der Schllssel fehlt, einen ungiiltigen Wert enthalt oder
der Stil fir die konfigurierte Schriftart nicht existiert,
wird der Standardstil der Schriftart verwendet.
maxFontSize Number | MaximalgréBe in Prozent, mit der der Text ausgegeben
werden soll; Nachkommastellen sind erlaubt. 100
entspricht 20 pt bei Sigma-, Zeta- und 40 pt bei Omega-
, Gamma-, Delta- und Alpha-Geraten; bei zu langen
Texten wird eine kleinere GroBe verwendet (bis minimal
12 pt.), um den Text vollstéandig anzeigen zu kdnnen.
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fontSizeld Number | Ganzzahlige ID (optional). Alle Textblécke, bei denen
dieselbe ID verwendet wird, verwenden dann dieselbe
SchriftgréBe (die kleinste, die nétig ist, damit die Texte
in allen Blécken vollstandig passen).
constant Boolean | true |Der Textblock @andert sich selten und soll ggf.
dauerhaft im Signaturgerat gespeichert werden
soll, um die Anzeige zu beschleunigen. Hinweis:
Als konstant markierte Textblocke werden nicht
angezeigt, wenn auch der Parameter
dialogImage verwendet wird.
false | Der Textblock soll in jedem Fall neu Ubertragen
werden (Standard).

Hinweis: Das Setzen der Werte padEncryption, docHash, encryptionCert und
encryptionCertOnlyWhenEmpty erfolgt mit dem Setter-Aufruf
enablePadEncryption (docHash, encryptionCert, encryptionCertOnlyWhenEmpty) . Der
Wert padEncryption wird im Aufruf von enablePadEncryption auf true gesetzt.

Es sind keine spezifischen Schliissel im Riickgabeobjekt mdglich.
Beispiele:

let params = new STPadServerLibDefault.Params.startSignature() ;
params.setFieldName ("Customer Signature");
params.setCustomText ("Please sign here!");
params.setConfirmationText ("Please confirm!");
try {

await STPadServerLibDefault.startSignature (params) ;

alert ("Please sign on the pad.");
} catch (error) {

alert (error.errorMessage) ;

}

let params = new STPadServerLibDefault.Params.startSignature() ;
params.setDialogImage ("1iVBORwWOKGgoAAAANSUhEUgAAAAEAAAABCATIAAACQA1PeAAAAAX
NSROIArs4c6QAAAARNQUIBAACxJwV8YQUAAAAJCEhZcwAADSMAAATDACAvVg
GQAAAAMSURBVBhXY/j//z8ABf4C/gclgYQAAAAASUVORKSCYII=") ;
params.enablePadEncryption ("AAECAWQFBgcICQoLDAOODXARENMUFRYXGBkaGxwdHh8=""
, "MIICQTCCAZGgAwWIBAGIBATANBgkghkiXylbpSA==", true);
try {
await STPadServerLibDefault.startSignature (params) ;
alert ("Please sign on the pad.");
} catch (error) {
alert (error.errorMessage) ;

}

let params =
let textLayout =

new STPadServerLibDefault.Params.startSignature();

7

textLayout.id = 0;

textLayout.textBlocks = [];

textLayout.textBlocks[Q0] = {};

textLayout.textBlocks[0] .text = "I confirm this agreement.";
textLayout.textBlocks[0] .width = 100;
textLayout.textBlocks[0] .height = 60;
textLayout.textBlocks[0] .maxFontSize = 100;
textLayout.textBlocks[0] .constant = true;
textLayout.textBlocks([1l] = {};
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textLayout. [
textLayout. [
textLayout. [
.textBlocks |
[
[
[
[

textLayout

textLayout.
textLayout.
textLayout.
textLayout.

textBlocks
textBlocks
textBlocks

textBlocks
textBlocks
textBlocks
textBlocks

.width = 100;
.height = 7;

= (ks

.text = "Account:"
.width = 32;
.height = 17;
.fontStyle = [];
.fontStyle[0] =

STPadServerLibDefault.FontStyle.UNDERLINE;

textLayout. [
textLayout. [
textLayout. [
textLayout. [
textLayout. [
.textBlocks |
[
[
[
[
[

textLayout

textLayout.
textLayout.
textLayout.
textLayout.
textLayout.

textBlocks

textBlocks
textBlocks
textBlocks
textBlocks
textBlocks

.maxFontSize = 100;
.fontSizeId = 0;

= {};

.width = 2;
.height = 17;

= {17

.text = "Agreement ID:"
.width = 32;

.height = 17;
.fontStyle = [];

.fontStyle[0] =

STPadServerLibDefault.FontStyle.UNDERLINE;

textLayout.
textLayout.
textLayout.
.textBlocks

textLayout

textLayout.
textLayout.
textLayout.
textLayout.
textLayout.
textLayout.
textLayout.

textBlocks
textBlocks
textBlocks

I.

[4
[
[
[
textBlocks [
textBlocks [
textBlocks [
textBlocks [
textBlocks [
textBlocks [
textBlocks [

4]
5]
5]
5]
6]
6]
6]
6]
6]

6]

maxFontSize = 100;

.fontSizelId = 0;

= {};

.width = 2;
.height = 17;

= {17

.text = "Name:";
.width = 32;
.height = 17;
.fontStyle = [];
.fontStyle[0] =

STPadServerLibDefault.FontStyle.UNDERLINE;

textLayout.
textLayout.
textLayout.
textLayout.
textLayout.
textLayout.
textLayout.
textLayout.
textLayout.
textLayout.
textLayout.
textLayout.
textLayout.
textLayout.
textLayout.
textLayout.
textLayout.
textLayout.
textLayout.
textLayout.
textLayout.
textLayout.
textLayout.
textLayout.
textLayout.
textLayout.
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textBlocks
textBlocks
textBlocks
textBlocks
textBlocks
textBlocks
textBlocks
textBlocks
textBlocks
textBlocks
textBlocks
textBlocks
textBlocks
textBlocks
textBlocks
textBlocks
textBlocks
textBlocks
textBlocks
textBlocks
textBlocks
textBlocks
textBlocks
textBlocks
textBlocks
textBlocks

6]
6]
7]
7]
7]
7]
7]
7]
81
I.
I.

]
1.
1.
I.

]

1.

10]
10]
101
11]
11]
11]
11]
11]

8
8
9
9
9
9
9
9
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117].

.maxFontSize = 100;
.fontSizeId = 0;

= {};

.text = "123456";
.width = 32;

.height = 16;
.maxFontSize = 100;
.fontSizelId = 1;

= {};

width = 2;

height = 16;

= {};

text = "7890";
width = 32;

height = 16;
.maxFontSize = 100;
fontSizeId = 1;

= {};

.width = 2;

.height = 16;

= {};

.text = "John Doe";
.width = 32;
.height = 16;
.maxFontSize = 100;
fontSizeld = 1;
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params.setTextLayout (textLayout) ;

try {
await STPadServerLibDefault.startSignature (params) ;
alert ("Please sign on the pad.");

} catch (error) {
alert (error.errorMessage) ;

}
8.5.5 retrySignature
Verfligbar ab Serverversion 1.0.0.0.

Die Funktion retrySignature () verwirft die Signaturdaten, ohne die Unterschriftenerfassung
zu beenden, und léscht die gerenderte Unterschrift auf dem Bildschirm des Signaturgerats.
Wurde die Unterschriftenerfassung zuvor mit dem Befehl stopSignature () beendet, startet
dieser Befehl eine neue Erfassung.

Die Funktion erwartet kein Parameterobjekt.

Es sind keine spezifischen Schliissel im Riickgabeobjekt mdglich.

Beispiel:
try {
await STPadServerLibDefault.retrySignature() ;
alert ("Signature has been erased, please sign again.");

} catch (error) {
alert (error.errorMessage) ;
}
8.5.6 stopSignature

Verfligbar ab Serverversion 1.0.0.0.

Die Funktion stopSignature () beendet eine laufende Unterschriftenerfassung und speichert
die erfassten Signaturdaten zwischen.

Die Funktion erwartet kein Parameterobjekt.

Folgende spezifische SchllUssel sind im Rickgabeobjekt mdglich:

countedPoints Number | Anzahl der gesammelten Unterschriften-Punkte. Dies
kann genutzt werden, ob sicherzustellen, dass die
Unterschrift eindeutig genug ist.

Beispiel:
try {
let value = await STPadServerLibDefault.stopSignature () ;
alert (value.countedPoints + " have been captured.");

} catch (error) {
alert (error.errorMessage) ;

}
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8.5.7 confirmSignature
Verfligbar ab Serverversion 1.0.0.0.

Die Funktion confirmSignature () beendet eine laufende Unterschriftenerfassung, speichert
die erfassten Signaturdaten zwischen und l6scht im Gegensatz zur stopSignature () das
gesamte Gerate-LCD.

Die Funktion erwartet kein Parameterobjekt.

Folgende spezifische Schlissel sind im Rickgabeobjekt maglich:

countedPoints Number | Anzahl der gesammelten Unterschriften-Punkte. Dies
kann genutzt werden, ob sicherzustellen, dass die
Unterschrift eindeutig genug ist.

Beispiel:
try {
let value = await STPadServerLibDefault.confirmSignature () ;
alert (value.countedPoints + " have been captured.");

} catch (error) {
alert (error.errorMessage) ;
}
8.5.8 cancelSignature

Verfligbar ab Serverversion 1.0.0.0.

Die Funktion cancelsSignature () beendet eine laufende Unterschriftenerfassung, verwirft die
Signaturdaten und l6scht das gesamte Gerdte-LCD.

Die Funktion erwartet kein Parameterobjekt.

Es sind keine spezifischen Schliissel im Riickgabeobjekt mdglich.

Beispiel:
try {
await STPadServerLibDefault.cancelSignature() ;
alert ("Signature has been cancelled.");

} catch (error) {
alert (error.errorMessage) ;

}
8.5.9 getSignatureData

Verflgbar ab Serverversion 1.0.0.0.

Die Funktion getSignatureData () fragt die SignData einer erfassten Unterschrift und ggf.
deren digitale Signatur aus dem Gerat ab. SignData ist ein verschlisseltes, komprimiertes,
biometrisches Datenformat, das in einer Datenbank oder als Tag in einem TIFF- oder PDF-
Dokument hinterlegt werden kann.
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Folgender Schlissel ist im Parameterobjekt mdaglich:

rsaScheme String |Fordert die Signatur der biometrischen "NONE"
Daten und setzt das zu verwendende
Signaturschema (wird nur ausgewertet,
wenn ,RSA im Pad“-Modus aktiviert worden
ist); s. a. Kapitel ,Signierung von
biometrischen Daten™ (nur unter Windows
und ab Version 3.2.0.0)

Folgende spezifische Schllssel sind im Rickgabeobjekt madglich:

Schlgssel ~ Typ Bedeutung

signData String | Base64-kodierte Daten der Unterschrift im SignData-
Format
certId String |ID des offentlichen Schlissels, der im Signaturgerat

gespeichert und flr die Verschllisselung der
biometrischen Daten verwendet wird (wenn ,,RSA im
Pad"-Modus aktiviert worden ist); die ID ist eine
Zeichenkette bestehend aus dem ,Issuer® und der
»~Serial Number" in Hexadezimaldarstellung des
Zertifikats, das beim Speichern des Schllissels
Ubergeben worden ist, z. B. ,Beispielzertifikat (ff 0a)"
rsaSignature String |Base64-kodierte Signatur der biometrischen Daten (je
nach Wert des Parameters rsaScheme)

Beispiel:

let getSignatureDataParams = new
STPadServerLibDefault.Params.getSignatureData () ;
getSignatureDataParams.setRsaScheme ("PSS") ;
try {
let value = await
STPadServerLibDefault.getSignatureData (getSignatureDataParams) ;
alert ("SignData: " + value.signData + ", CertId: " + value.certId,
RSASignature: " + value.rsaSignature + ");
} catch (error) {
alert (error.errorMessage) ;

}
8.5.10 getSignatureImage

Verfligbar ab Serverversion 1.0.0.0.

Die Funktion getSignatureImage () liefert eine erfasste Unterschrift als Bilddaten. Das Bild
wird im Seitenverhaltnis des Rechtecks, das die Unterschrift umgibt, erstellt.

Unter Linux ist die Anfrage mit dem Befehl getSignatureImage () nicht implementiert und
liefert den Fehler -25 zurick.

Folgende Schlissel sind im Parameterobjekt méglich:

fileType Number | Typ des Bildes; s. Kapitel , Bildformate" 1
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penWidth Number | Strichstarke des Stifts (ab Version 1.1.0.0); 0
s. Kapitel , Strichstarken™

Folgende spezifische Schllssel sind im Rickgabeobjekt madglich:

file String | Das Bild in Base64-kodierter Form

Beispiel:

let params = new STPadServerLibDefault.Params.getSignaturelImage () ;
params.setFileType (STPadServerLibDefault.FileType.PNG) ;
params.setPenWidth (5) ;

try {
let value = await STPadServerLibDefault.getSignaturelmage (params) ;
alert ("Image: " + value.file);

} catch (error) {
alert (error.errorMessage) ;
}
8.5.11 getSigningCert

Verfligbar ab Serverversion 1.7.0.0.

Die Funktion getSigningCert () fragt das im Signaturgerat gespeicherte Signaturzertifikat
ab.

Die Funktion erwartet kein Parameterobjekt.

Folgende spezifische Schliissel sind im Rickgabeobjekt mdglich:

signingCert String |Das im Signaturgerat gespeicherte 6ffentliche X.509-
Zertifikat, dessen korrespondierender privater Schllissel
far die Signierung von Daten verwendet wird, in
Base64-kodierter Form

Beispiel:
try {
let value = await STPadServerLibDefault.getSigningCert () ;
alert ("Signing Cert: " + wvalue.signingCert) ;

} catch (error) {
alert (error.errorMessage) ;
}
8.5.12 closePad

Verflgbar ab Serverversion 1.0.0.0.

Die Funktion closepPad () schlieBt die Verbindung zu einem Gerat. Vor dem SchlieBen wird
eine laufende Unterschriftenerfassung beendet. Erfasste Unterschriftsdaten werden verworfen.

Folgende Schlissel sind im Parameterobjekt méglich:

padIndex Number | Index des zu schlieBenden Pads Pflicht
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Es sind keine spezifischen Schliissel im Riickgabeobjekt mdglich.
Beispiel:

let params = new STPadServerLibDefault.Params.closePad (0)
try {

await STPadServerLibDefault.closePad (params) ;

alert ("The pad has been closed.");
} catch (error) {

alert (error.errorMessage) ;

}

8.5.13 handleError
Verfligbar ab Serverversion 1.4.0.0.

Der Callback handleError () wird aufgerufen, wenn ein Fehler auBerhalb einer Anfrage
auftritt.

Folgende Parameter werden erwartet:

errorContext String | Befehl, in dessen Kontext der Fehler aufgetreten ist
errorCode Number | Fehlercode; Details entnehmen Sie bitte dem Kapitel
~.Fehlercodes"

errorDescriptio String | Fehlerbeschreibung
n

Beispiel:
STPadServerLibDefault.handleError = function (errorContext, errorCode,
errorDescription) {

alert ("Error occured in context " + errorContext + " with return code
" + returnCode + " and error description " + errorDescription);

}i
8.5.14 handleCancelSignature
Verfligbar ab Serverversion 1.0.0.0.

Der Callback handleCancelSignature () wird aufgerufen, wenn der Anwender mit dem Stift

die ,Abbrechen®-Schaltflache auf dem Signaturgerat betatigt. Als Reaktion darauf sollte
Ublicherweise mit einem Aufruf von cancelSignature () reagiert werden.

Es werden keine Parameter erwartet.
Beispiel:
STPadServerLibDefault.handleCancelSignature = function () {
STPadServerLibDefault.cancelSignature () ;
1
8.5.15 handleRetrySignature

Verflgbar ab Serverversion 1.0.0.0.
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Der Callback handleRetrySignature () wird aufgerufen, wenn der Anwender mit dem Stift
die ,Wiederholen“-Schaltflache auf dem Signaturgerat betatigt. In der Implementierung sollte
Ublicherweise mit einem Aufruf von retrySignature () reagiert werden.

Es werden keine Parameter erwartet.
Beispiel:
STPadServerLibDefault.handleRetrySignature = function () {
STPadServerLibDefault.retrySignature () ;
}i
8.5.16 handleConfirmSignature

Verfligbar ab Serverversion 1.0.0.0.

Der Callback handleConfirmSignature () wird aufgerufen, wenn der Anwender mit dem Stift
die ,Bestatigen™-Schaltflache auf dem Signaturgerat betatigt. In der Implementierung sollte
Ublicherweise mit einem Aufruf von confirmSignature () reagiert werden.

Es werden keine Parameter erwartet.
Beispiel:
STPadServerLibDefault.handleConfirmSignature = function () {
STPadServerLibDefault.confirmSignature () ;
bi
8.5.17 handleCancelSelection

Verflgbar ab Serverversion 1.4.0.0.

Der Callback handleCancelSelection () wird aufgerufen, wenn der Anwender mit dem Stift
die ,Abbrechen™-Schaltflache eines Auswahldialogs auf dem Signaturgerat betatigt. In der
Implementierung sollte Ublicherweise mit einem Aufruf von closePad () reagiert werden.

Es werden keine Parameter erwartet.
Beispiel:
STPadServerLibDefault.handleCancelSelection = function() {
STPadServerLibDefault.closePad () ;
1
8.5.18 handleConfirmSelection

Verflgbar ab Serverversion 1.4.0.0.

Der Callback handleConfirmSelection () wird aufgerufen, wenn der Anwender mit dem Stift
die ,Bestatigen“-Schaltflache der letzten Seite eines Auswahldialogs auf dem Signaturgerat
betatigt. In der Implementierung sollte Ublicherweise mit einem Aufruf von

startSignature () oder closePad () reagiert werden.

Es werden keine Parameter erwartet.
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Beispiel:
STPadServerLibDefault.handleCancelSelection = function() {
STPadServerLibDefault.closePad () ;
}i
8.5.19 handleSelectionChange

Verfligbar ab Serverversion 1.4.0.0.

Der Callback handleSelectionChange () wird aufgerufen, wenn der Anwender mit dem Stift
ein Feld des Auswahldialogs auf dem Signaturgerat betatigt.

Folgende Parameter werden erwartet:

fieldlId Number | ID betatigten Feldes
checked Boolean | TRUE = Feld ist ausgewahlt
FALSE = Feld ist nicht ausgewahlt

Beispiel:

STPadServerLibDefault.handleSelectionChange = function(fieldId, checked)
{

alert ("Selection change: " + fieldId + " -> " + checked);
}i

8.6 Namespace STPadServerLibApi

Der Namespace STpPadServerLibApi beinhaltet alle Funktionen, die nur im API-Modus genutzt
werden kénnen. Die Funktionen und deren Parameter im API-Modus sind grundsatzlich sehr
ahnlich zu denen im signoPAD-API Windows. Daher werden diesem Kapitel die Namen der
Funktionen sowie die Namen der Schllssel in den Parameter- bzw. Riickgabeobjekten nur
aufgeflihrt; die Bedeutung der Schllissel entnehmen Sie bitte der Dokumentation des
signoPAD-API Windows, die Sie sich auf der Website von signotec herunterladen kénnen.

Die Funktionen sind in insgesamt vier Blécke unterteilt. Diese sind nach Kategorie der
Funktion gruppiert. Im Folgenden sind die Unterkapitel folgendermafBen benannt:
<Group>.<Function>.

Die Funktionen zum Erzeugen eines Parameterobjekts heiBen wie die Funktion selbst und
folgen diesem System: <Group>.Params.<Function>. Sie erwarten immer alle
Pflichtparameter; optionale Parameter kdnnen Gber einen separaten Setter gesetzt werden.
Wird dieser Setter nicht verwendet, hat ein optionaler Parameter den in der Dokumentation
des signoPAD-API Windows definierten Wert.
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Beispiel:
let params = new STPadServerLibApi.Device.Params.open (0) ;
params.setEraseDisplay (false) ;
try {

await STPadServerLibApi.Device.open (params) ;
alert ("The pad has been opened.");

} catch (error) {
alert (error.errorMessage) ;

}

8.6.1 Besonderheiten bei Parametern

8.6.1.1 Farben

Parameter, die Farben definieren, missen als Zahl Gibergeben werden, die einen RGB-Wert
darstellt. Dabei bestimmt das drittletzte Byte den Anteil des Blau-Kanals, das vorletzte Byte
den Anteil des Grin-Kanals und das letzte Byte den Anteil des Rot-Kanals. Die Farbe Blau
entspricht also "0xFF0000" oder "16711680", die Farbe Griin "0x00FF00" oder "65280" und
die Farbe Rot "0x0000FF" oder "255",

Beispiel fir einen Farb-Parameter:

let params = new STPadServerLibApi.Display.Params.configPen (2, O0xFF0000) ;
try {

await STPadServerLibApi.Display.configPen (params) ;

alert ("The pen has been configured.");
} catch (error) {

alert (error.errorMessage) ;

}

8.6.1.2 Zeigerparameter

Zeiger kénnen nicht verwendet werden. Stattdessen kénnen direkt die Daten bei der Anfrage
Ubergeben werden. In der Antwort werden die von der Funktion geanderten Daten im
Rickgabeobjekt geliefert.

Beispiel flir einen Zeiger als In-Parameter:

let params = new STPadServerLibApi.Device.Params
.setComPort ("HID;1;4;IP=192.168.100.100:1002") ;
try {
let value = await STPadServerLibApi.Device.setComPort (params) ;
alert (value.returnCode + " ports set.");
} catch (error) {
alert (error.errorMessage) ;

}
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Beispiel flir einen Zeiger als Out-Parameter:

let params = new STPadServerLibApi.Device.Params.getInfo (0);
try {
let value = await STPadServerLibApi.Device.getInfo (params) ;
alert ("Model: " + value.type + "; Serial: " + value.serial);
} catch (error) {
alert (error.errorMessage) ;

}

8.6.1.3 Byte-Arrays und Bilder

Anstatt von Byte-Arrays und Bildern miissen Base64-Strings libergeben werden bzw. werden
Base64-Strings zuriickgegeben. Fir Bilder wird das PNG-Format empfohlen.

Beispiel fiir die Ubergabe eines PNG-Bildes:

let params = new STPadServerLibApi.Display.Params.setImage (0, O,
"iVBORWOKGgoAAAANSUhEUgAAAAEAAAABCAIAAACQA1IPeAAAAAXNSROIArs4c6QAA
AARNQUIBAACxjwv8YQUAAAAJCEhZcwAADSMAAA7DACAvgGQAAAAMSURBVBhXY /] /
/z8ABfAC/qclgYQAAAAASUVORKSCYII=") ;
try {

await STPadServerLibApi.Display.setImage (params) ;

alert ("Image has been set.");
} catch (error) {

alert (error.errorMessage) ;

}

Beispiel fir die Rlickgabe eines Byte-Arrays:

try {
let value = await STPadServerLibApi.Signature.getSignData () ;
alert ("SignData: " + wvalue.signData);

} catch (error) {
alert (error.errorMessage) ;

}
8.6.1.4 Dateien
Dateien (z. B. Bilder von der lokalen Festplatte) werden nicht unterstitzt. Daten kénnen nur
als Base64-kodierte Strings ausgetauscht werden.
8.6.2 Device.setComPort
Verflgbar ab Serverversion 1.1.0.0.
Folgende Schllssel sind im Parameterobjekt verpflichtend:

- portlist
Es sind keine spezifischen Schlissel im Rickgabeobjekt mdglich.

Fur Details und ein Beispiel bitte die Dokumentation der Funktion STDeviceSetComPort() im
signoPAD-API beachten.
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8.6.3 Device.getConnectionType

Verfligbar ab Serverversion 1.1.0.0.

Folgende Schlissel sind im Parameterobjekt verpflichtend:
-  index

Folgende spezifische Schliissel sind im Rickgabeobjekt mdglich:
- connectionType

Fir Details und ein Beispiel bitte die Dokumentation der Funktion

STDeviceGetConnectionType() im signoPAD-API beachten.

8.6.4 Device.getComPort

Verfligbar ab Serverversion 1.1.0.0.

Folgende Schliissel sind im Parameterobjekt verpflichtend:
-  index

Folgende spezifische Schliissel sind im Rickgabeobjekt mdglich:
- comPort

Fir Details und ein Beispiel bitte die Dokumentation der Funktion STDeviceGetComPort() im

signoPAD-API beachten.

8.6.5 Device.getIpAddress

Verfligbar ab Serverversion 1.1.0.0.

Folgende Schlissel sind im Parameterobjekt verpflichtend:
-  index

Folgende spezifische SchllUssel sind im Rickgabeobjekt mdglich:
- 1ipAddress

Fir Details und ein Beispiel bitte die Dokumentation der Funktion STDeviceGetIPAddress() im

signoPAD-API beachten.

8.6.6 Device.getCount

Verflgbar ab Serverversion 1.1.0.0.

Die Funktion erwartet kein Parameterobjekt.

Folgende spezifische SchllUssel sind im Riickgabeobjekt mdglich:
- countedDevices

Fir Details und ein Beispiel bitte die Dokumentation der Funktion STDeviceGetCount() im
signoPAD-API beachten.
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8.6.7 Device.getInfo
Verfligbar ab Serverversion 1.1.0.0.
Folgende Schlissel sind im Parameterobjekt verpflichtend:
- index
Folgende spezifische Schliissel sind im Rickgabeobjekt mdglich:

- serial
- type

Flr Details und ein Beispiel bitte die Dokumentation der Funktion STDeviceGetInfo() im
signoPAD-API beachten.
8.6.8 Device.getVersion
Verfligbar ab Serverversion 1.1.0.0.
Folgende Schlissel sind im Parameterobjekt verpflichtend:
- index
Folgende spezifische Schlissel sind im Rickgabeobjekt maglich:
- version
Fir Details und ein Beispiel bitte die Dokumentation der Funktion STDeviceGetVersion() im
signoPAD-API beachten.
8.6.9 Device.getCapabilities
Verfugbar ab Serverversion 1.6.0.0.
Folgende Schliissel sind im Parameterobjekt verpflichtend:
- index
Folgende spezifische Schlissel sind im Rickgabeobjekt maglich:
- capabilities
Fir Details und ein Beispiel bitte die Dokumentation der Funktion STDeviceGetCapabilities()
im signoPAD-API beachten.
8.6.10 Device.open
Verfligbar ab Serverversion 1.1.0.0.
Folgende Schlissel sind im Parameterobjekt verpflichtend:
- index
Folgende Setter sind im Parameterobjekt verfiigbar:

- setEraseDisplay
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Es sind keine spezifischen Schlissel im Rickgabeobjekt maéglich.
Fir Details und ein Beispiel bitte die Dokumentation der Funktion STDeviceOpen() im
signoPAD-API beachten.
8.6.11 Device.close
Verfligbar ab Serverversion 1.1.0.0.
Folgende Schlissel sind im Parameterobjekt verpflichtend:
-  index
Es sind keine spezifischen Schllissel im Rickgabeobjekt maoglich.
Fur Details und ein Beispiel bitte die Dokumentation der Funktion STDeviceClose() im
signoPAD-API beachten.
8.6.12 Sensor.getSampleRateMode
Verfligbar ab Serverversion 1.1.0.0.
Die Funktion erwartet kein Parameterobjekt.
Folgende spezifische Schliissel sind im Rickgabeobjekt mdglich:
- sampleRateMode
FUr den Schlissel sampleRateMode kann die Enumeration SampleRateMode verwendet werden.
Fir Details und ein Beispiel bitte die Dokumentation der Funktion
STSensorGetSampleRateMode() im signoPAD-API beachten.
8.6.13 Sensor.setSampleRateMode
Verfligbar ab Serverversion 1.1.0.0.
Folgende Schlissel sind im Parameterobjekt verpflichtend:
-  mode
Fir den Schlissel mode kann die Enumeration sampleRateMode verwendet werden.
Es sind keine spezifischen Schlissel im Rickgabeobjekt mdglich.
Fir Details und ein Beispiel bitte die Dokumentation der Funktion
STSensorSetSampleRateMode() im signoPAD-API beachten.
8.6.14 Sensor.setSignRect
Verflgbar ab Serverversion 1.1.0.0.
Folgende Schlissel sind im Parameterobjekt verpflichtend:

- left
- top
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- width
- height

Es sind keine spezifischen Schlissel im Rickgabeobjekt maéglich.

Fir Details und ein Beispiel bitte die Dokumentation der Funktion STSensorSetSignRect() im
signoPAD-API beachten.

8.6.15 Sensor.clearSignRect

Verfligbar ab Serverversion 1.1.0.0.

Die Funktion erwartet kein Parameterobjekt.

Es sind keine spezifischen Schllissel im Rickgabeobjekt maoglich.

Fir Details und ein Beispiel bitte die Dokumentation der Funktion STSensorClearSignRect() im
signoPAD-API beachten.

8.6.16 Sensor.setScrollArea

Verfluigbar ab Serverversion 1.5.0.0.

Folgende Schliissel sind im Parameterobjekt verpflichtend:

- left

- top

-  width
-  height

Es sind keine spezifischen Schllissel im Rickgabeobjekt maoglich.
Fir Details und ein Beispiel bitte die Dokumentation der Funktion STSensorSetScrollArea() im
signoPAD-API beachten.
8.6.17 Sensor.setPenScrollingEnabled
Verflgbar ab Serverversion 1.5.0.0.
Folgende Schlissel sind im Parameterobjekt verpflichtend:

- enabled
Es sind keine spezifischen Schlissel im Rickgabeobjekt mdglich.
Fir Details und ein Beispiel bitte die Dokumentation der Funktion
STSensorSetPenScrollingEnabled() im signoPAD-API beachten.
8.6.18 Sensor.addHotSpot
Verfligbar ab Serverversion 1.1.0.0.
Folgende Schlissel sind im Parameterobjekt verpflichtend:

- left
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- top
- width
-  height

Folgende spezifische Schliissel sind im Rickgabeobjekt mdglich:
-  hotspotId
Fir Details und ein Beispiel bitte die Dokumentation der Funktion STSensorAddHotSpot() im
signoPAD-API beachten.
8.6.19 Sensor.addScrollHotSpot
Verfligbar ab Serverversion 1.5.0.0.
Folgende Schliissel sind im Parameterobjekt verpflichtend:

- left

- top

- width
-  height
- type

Folgende spezifische Schlissel sind im Rickgabeobjekt maglich:
-  hotspotId
Flr Details und ein Beispiel bitte die Dokumentation der Funktion STSensorAddScrollHotSpot()
im signoPAD-API beachten.
8.6.20 Sensor.setHotSpotMode
Verflgbar ab Serverversion 1.1.0.0.
Folgende Schliissel sind im Parameterobjekt verpflichtend:

- mode
- hotspotId

Es sind keine spezifischen Schlissel im Rickgabeobjekt mdglich.

Fir Details und ein Beispiel bitte die Dokumentation der Funktion STSensorSetHotSpotMode()
im signoPAD-API beachten.

8.6.21 Sensor.clearHotSpots

Verflgbar ab Serverversion 1.1.0.0.

Die Funktion erwartet kein Parameterobjekt.

Es sind keine spezifischen Schlissel im Rickgabeobjekt mdglich.

Fur Details und ein Beispiel bitte die Dokumentation der Funktion STSensorClearHotSpots() im
signoPAD-API beachten.
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8.6.22 Sensor.handleHotSpotPressed
Verfligbar ab Serverversion 1.1.0.0.
Folgende Parameter werden erwartet:
-  hotspotId
Fir Details und ein Beispiel bitte die Dokumentation des Events SensorHotSpotPressed() im
signoPAD-API beachten.
8.6.23 Sensor.handleDisplayScrollPosChanged
Verfligbar ab Serverversion 1.5.0.0.
Folgende Parameter werden erwartet:

- xPos
- vyPos

Fur Details und ein Beispiel bitte die Dokumentation des Events DisplayScrollPosChanged() im
signoPAD-API beachten.

8.6.24 Signature.getResolution

Verfligbar ab Serverversion 1.1.0.0.

Die Funktion getResolution () liefert die Auflésung der Unterschriftsdaten, die im Callback
handleNextSignaturePoint () geliefert werden.

Die Funktion erwartet kein Parameterobjekt.

Folgende spezifische Schlissel sind im Rickgabeobjekt maglich:

- xResolution
- yResolution
Beispiel:
try {
let value = await STPadServerLibApi.Signature.getResolution() ;
alert ("X: " + value.xResolution + "; Y: " + value.yResolution) ;

} catch (error) {
alert (error.errorMessage) ;
}
8.6.25 Signature.start
Verflgbar ab Serverversion 1.1.0.0.
Die Funktion erwartet kein Parameterobjekt.

Es sind keine spezifischen Schlissel im Rickgabeobjekt mdglich.

Fir Details und ein Beispiel bitte die Dokumentation der Funktion STSignatureStart() im
signoPAD-API beachten.
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8.6.26 Signature.stop
Verfligbar ab Serverversion 1.1.0.0.
Die Funktion erwartet kein Parameterobjekt.
Folgende spezifische Schlissel sind im Rickgabeobjekt maglich:
- countedPoints
Fir Details und ein Beispiel bitte die Dokumentation der Funktion STSignatureStop() im
signoPAD-API beachten.
8.6.27 Signature.confirm
Verfligbar ab Serverversion 1.1.0.0.
Die Funktion erwartet kein Parameterobjekt.
Folgende spezifische Schliissel sind im Rickgabeobjekt mdglich:
- countedPoints
Fir Details und ein Beispiel bitte die Dokumentation der Funktion STSignatureConfirm() im
signoPAD-API beachten.
8.6.28 Signature.retry
Verfligbar ab Serverversion 1.1.0.0.
Die Funktion erwartet kein Parameterobjekt.
Es sind keine spezifischen Schlissel im Rickgabeobjekt mdglich.
Fur Details und ein Beispiel bitte die Dokumentation der Funktion STSignatureRetry() im
signoPAD-API beachten.
8.6.29 Signature.cancel
Verfligbar ab Serverversion 1.1.0.0.
Es ist zwar ein Parameterobjekt verpflichtend, dieses muss aber keine Schlissel enthalten.
Folgende Setter sind im Parameterobjekt verfligbar:
- setErase
Flr den Setter setErase kann die Enumeration EraseOption verwendet werden.
Es sind keine spezifischen Schlissel im Rickgabeobjekt mdglich.

Fur Details und ein Beispiel bitte die Dokumentation der Funktion STSignatureCancel() im
signoPAD-API beachten.
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Verfligbar ab Serverversion 1.1.0.0.
Die Funktion erwartet kein Parameterobjekt.
Folgende spezifische Schlissel sind im Rickgabeobjekt maglich:
- signData
Fir Details und ein Beispiel bitte die Dokumentation der Funktion STSignatureGetSignData()
im signoPAD-API beachten.
8.6.31 Signature.saveAsStreamEx
Verfligbar ab Serverversion 1.1.0.0.
Folgende Schliissel sind im Parameterobjekt verpflichtend:

- resolution
- width

- height

- fileType

- penWidth

- penColor

- options

Flr den Schliissel fileType kann die Enumeration FileType verwendet werden.
Folgende spezifische Schlissel sind im Rickgabeobjekt maglich:
-  image
Fir Details und ein Beispiel bitte die Dokumentation der Funktion
STSignatureSaveAsStreamEx() im signoPAD-API beachten.
8.6.32 Signature.getBounds
Verflgbar ab Serverversion 1.1.0.0.
Folgende Schlissel sind im Parameterobjekt verpflichtend:
- options
Folgende spezifische Schlissel sind im Rickgabeobjekt mdglich:

- left

- top

- right
- Dbottom

Fur Details und ein Beispiel bitte die Dokumentation der Funktion STSignatureGetBounds() im
signoPAD-API beachten.
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8.6.33 Signature.getState
Verfligbar ab Serverversion 1.1.0.0.
Die Funktion erwartet kein Parameterobjekt.
Folgende spezifische Schlissel sind im Rickgabeobjekt maglich:
- state
Fir Details und ein Beispiel bitte die Dokumentation der Funktion STSignatureGetState() im
signoPAD-API beachten.
8.6.34 Display.erase
Verfligbar ab Serverversion 1.1.0.0.
Die Funktion erwartet kein Parameterobjekt.
Es sind keine spezifischen Schliissel im Riickgabeobjekt mdglich.
Fur Details und ein Beispiel bitte die Dokumentation der Funktion STDisplayErase() im
signoPAD-API beachten.
8.6.35 Display.eraseRect
Verfligbar ab Serverversion 1.1.0.0.
Folgende Schlissel sind im Parameterobjekt verpflichtend:

- left

- top

- width
- height

Es sind keine spezifischen Schlissel im Rickgabeobjekt mdglich.

Fur Details und ein Beispiel bitte die Dokumentation der Funktion STDisplayEraseRect() im
signoPAD-API beachten.

8.6.36 Display.configPen

Verflgbar ab Serverversion 1.1.0.0.

Folgende Schlissel sind im Parameterobjekt verpflichtend:

-  width
- color

Es sind keine spezifischen Schlissel im Rickgabeobjekt mdglich.

Fir Details und ein Beispiel bitte die Dokumentation der Funktion STDisplayConfigPen() im
signoPAD-API beachten.
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8.6.37 Display.setFont
Verfligbar ab Serverversion 1.1.0.0.
Folgende Schlissel sind im Parameterobjekt verpflichtend:
- name
- size
- options
Es sind keine spezifischen Schliissel im Riickgabeobjekt mdglich.
Fir Details und ein Beispiel bitte die Dokumentation der Funktion STDisplaySetFont() im
signoPAD-API beachten.
8.6.38 Display.setFontColor
Verfligbar ab Serverversion 1.1.0.0.
Folgende Schlissel sind im Parameterobjekt verpflichtend:
- color
Es sind keine spezifischen Schliissel im Riickgabeobjekt mdglich.
Fur Details und ein Beispiel bitte die Dokumentation der Funktion STDisplaySetFontColor() im
signoPAD-API beachten.
8.6.39 Display.setTarget
Verfligbar ab Serverversion 1.1.0.0.
Folgende Schlissel sind im Parameterobjekt verpflichtend:
-  target
Folgende spezifische SchllUssel sind im Rickgabeobjekt mdglich:
-  targetId
Fur Details und ein Beispiel bitte die Dokumentation der Funktion STDisplaySetTarget() im
signoPAD-API beachten.
8.6.40 Display.setText
Verflgbar ab Serverversion 1.1.0.0.
Folgende Schlissel sind im Parameterobjekt verpflichtend:

- xPos
- yPos
- alignment
- text

Fir den Schlissel alignment kann die Enumeration TextAlignment verwendet werden.

© 2000 — 2025 signotec GmbH signotec signoPAD-API/Web Dokumentation Seite 50 von 66



signotec

Folgende spezifische Schlissel sind im Rickgabeobjekt maglich:
-  textWidth
Fir Details und ein Beispiel bitte die Dokumentation der Funktion STDisplaySetText() im
signoPAD-API beachten.
8.6.41 Display.setTextInRect
Verfligbar ab Serverversion 1.1.0.0.
Folgende Schlissel sind im Parameterobjekt verpflichtend:

- left

- top

- width

-  height

- alignment
- text

- options

Fir den Schliissel alignment kann die Enumeration TextAlignment verwendet werden.
Folgende spezifische Schliissel sind im Rickgabeobjekt mdglich:
- fontSizeOrTextHeight
Flr Details und ein Beispiel bitte die Dokumentation der Funktion STDisplaySetTextInRect()
im signoPAD-API beachten.
8.6.42 Display.setImage
Verflgbar ab Serverversion 1.1.0.0.
Folgende Schliissel sind im Parameterobjekt verpflichtend:

- xPos
- vyPos
-  image

Es sind keine spezifischen Schlissel im Rickgabeobjekt mdglich.
Fir Details und ein Beispiel bitte die Dokumentation der Funktion STDisplaySetImage() im
signoPAD-API beachten.
8.6.43 Display.setImageFromStore
Verfligbar ab Serverversion 1.1.0.0.
Folgende Schlissel sind im Parameterobjekt verpflichtend:
- storeld
Folgende spezifische Schliissel sind im Rickgabeobjekt mdglich:

- storelId
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Fir Details und ein Beispiel bitte die Dokumentation der Funktion
STDisplaySetImageFromStore() im signoPAD-API beachten.
8.6.44 Display.setOverlayRect

Verfligbar ab Serverversion 1.5.0.0.

Folgende Schlissel sind im Parameterobjekt verpflichtend:

- left

- top

- width
-  height

Es sind keine spezifischen Schliissel im Riickgabeobjekt mdglich.

Fir Details und ein Beispiel bitte die Dokumentation der Funktion STDisplaySetOverlayRect()
im signoPAD-API beachten.

8.6.45 Display.setScrollPos

Verfligbar ab Serverversion 1.5.0.0.

Folgende Schlissel sind im Parameterobjekt verpflichtend:

- xPos
- yPos

Es sind keine spezifischen Schllissel im Rickgabeobjekt maoglich.

Fir Details und ein Beispiel bitte die Dokumentation der Funktion STDisplaySetScrollPos() im
signoPAD-API beachten.

8.6.46 Display.getScrollPos

Verfligbar ab Serverversion 1.1.0.0.

Die Funktion erwartet kein Parameterobjekt.

Folgende spezifische Schlissel sind im Rickgabeobjekt mdglich:

- xPos
- yPos

Fir Details und ein Beispiel bitte die Dokumentation der Funktion STDisplayGetScrollPos() im
signoPAD-API beachten.

8.6.47 Display.saveImageAsStream

Verfligbar ab Serverversion 1.1.0.0.

Folgende Schlissel sind im Parameterobjekt verpflichtend:

- fileType
- options
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Fir den Schlissel fileType kann die Enumeration FileType verwendet werden.
Folgende spezifische Schlissel sind im Rickgabeobjekt maglich:
- image
Fir Details und ein Beispiel bitte die Dokumentation der Funktion
STDisplaySavelmageAsStream() im signoPAD-API beachten.
8.6.48 Display.setStandbyImage
Verfligbar ab Serverversion 1.1.0.0.
Folgende Schliissel sind im Parameterobjekt verpflichtend:
- bitmap
Es sind keine spezifischen Schliissel im Riickgabeobjekt mdglich.
Fir Details und ein Beispiel bitte die Dokumentation der Funktion
STDisplaySetStandbyImage() im signoPAD-API beachten.
8.6.49 Display.configSlideShowEx
Verfligbar ab Serverversion 1.1.0.0.
Folgende Schlissel sind im Parameterobjekt verpflichtend:

- slidelList
- durationList

Folgende spezifische Schlissel sind im Rickgabeobjekt maglich:
- imageCount

Fir Details und ein Beispiel bitte die Dokumentation der Funktion

STDisplayConfigSlideShowEx() im signoPAD-API beachten.

8.6.50 Display.getStandbyld

Verfligbar ab Serverversion 1.1.0.0.

Die Funktion erwartet kein Parameterobjekt.

Folgende spezifische Schlissel sind im Rickgabeobjekt mdglich:

- numberOfStorages
- id

Fur Details und ein Beispiel bitte die Dokumentation der Funktion STDisplayGetStandbyID()
im signoPAD-API beachten.

8.6.51 Display.getWidth

Verfligbar ab Serverversion 1.1.0.0.
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Die Funktion erwartet kein Parameterobjekt.
Folgende spezifische Schlissel sind im Rickgabeobjekt madglich:
-  width
Fir Details und ein Beispiel bitte die Dokumentation der Eigenschaft DisplayWidth im
signoPAD-API beachten.
8.6.52 Display.getHeight
Verflugbar ab Serverversion 1.1.0.0.
Die Funktion erwartet kein Parameterobjekt.
Folgende spezifische Schlissel sind im Rickgabeobjekt maglich:
-  height
Fir Details und ein Beispiel bitte die Dokumentation der Eigenschaft DisplayHeight im
signoPAD-API beachten.
8.6.53 Display.getResolution
Verflugbar ab Serverversion 1.6.0.0.
Die Funktion erwartet kein Parameterobjekt.
Folgende spezifische Schlissel sind im Rickgabeobjekt maglich:
- resolution
Fir Details und ein Beispiel bitte die Dokumentation der Eigenschaft DisplayResolution im
signoPAD-API beachten.
8.6.54 Display.getTargetWidth
Verflgbar ab Serverversion 1.1.0.0.
Die Funktion erwartet kein Parameterobjekt.
Folgende spezifische Schlissel sind im Rickgabeobjekt mdglich:
- targetWidth
Fir Details und ein Beispiel bitte die Dokumentation der Eigenschaft DisplayTargetWidth im
signoPAD-API beachten.
8.6.55 Display.getTargetHeight

Verflgbar ab Serverversion 1.1.0.0.
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Die Funktion erwartet kein Parameterobjekt.
Folgende spezifische Schlissel sind im Rickgabeobjekt madglich:
- targetHeight
Fir Details und ein Beispiel bitte die Dokumentation der Eigenschaft DisplayTargetHeight im
signoPAD-API beachten.
8.6.56 Display.getScrollSpeed
Verflugbar ab Serverversion 1.1.0.0.
Die Funktion erwartet kein Parameterobjekt.
Folgende spezifische Schlissel sind im Rickgabeobjekt maglich:
- speed
Fir Details und ein Beispiel bitte die Dokumentation der Eigenschaft DisplayScrollSpeed im
signoPAD-API beachten.
8.6.57 Display.setScrollSpeed
Verflugbar ab Serverversion 1.1.0.0.
Folgende Schlissel sind im Parameterobjekt verpflichtend:
- speed
Es sind keine spezifischen Schllissel im Rickgabeobjekt maoglich.
Fir Details und ein Beispiel bitte die Dokumentation der Eigenschaft DisplayScrollSpeed im
signoPAD-API beachten.
8.6.58 Display.getRotation
Verflgbar ab Serverversion 1.1.0.0.
Die Funktion erwartet kein Parameterobjekt.
Folgende spezifische Schlissel sind im Rickgabeobjekt mdglich:
- rotation
Fir Details und ein Beispiel bitte die Dokumentation der Eigenschaft DisplayRotation im
signoPAD-API beachten.
8.6.59 Display.setRotation
Verflgbar ab Serverversion 1.1.0.0.
Folgende Schlissel sind im Parameterobjekt verpflichtend:

- rotation
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Fir Details und ein Beispiel bitte die Dokumentation der Eigenschaft DisplayRotation im
signoPAD-API beachten.

8.6.60 Display.setPDF

Verfligbar ab Serverversion 3.3.0.0.

Folgende Schlissel sind im Parameterobjekt verpflichtend:

- xPoss

- yPoss

- pages
- scale

- options

Die Parameterobjekte xPoss, yPoss und pages kénnen Arrays beinhalten, die mehrere PDF-

Seiten beschreiben. Die Langen der Arrays missen gleich sein.

Wenn die Parameterobjekte xpPoss, yPoss und pages Arrays sind, ist das Rickgabeobjekt auch

ein Array.
Beispiel:

try {
let
let
let
for

}
let

} catch

xPoss = [
yPoss = [
pages = [
(let i =
xPoss[i]
if (1 == 0)
yPoss[1]
} else {
yPoss [1]

’
’
’
’

| © — —
.~

}

pages[i] = i

setPDFParams

(error) {

i

{

< pageCount; 1i++) {

(displayWidth - pageWidths([i])

yPos;
yPoss[1i - 1]

Lg

+ pageHeights[i - 1];

new STPadServerLibApi.Display.Params.setPDF (xPoss,

yPoss,
await STPadServerLibApi.Display.setPDF (setPDFParams) ;

alert (error.errorMessage) ;

}

scale, 1);

Fur Details bitte die Dokumentation der Funktion STDisplaySetPDF() im signoPAD-API

beachten.

8.6.61 RSA.setHash

Verflgbar ab Serverversion 3.3.0.0.

Folgende Schlissel sind im Parameterobjekt verpflichtend:

- hash
- hashalgo
- options
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Es sind keine spezifischen Schliissel im Riickgabeobjekt mdglich.
Beispiel:

let setHashParams = new STPadServerLibApi.RSA.Params.setHash (
"W1lvIHNpPZ25v........ dGVJjMB4XDTE1=", "SHA256", O0);

try {
await STPadServerLibApi.RSA.setHash (setHashParams) ;
} catch (error) {
alert (error.errorMessage) ;

}

Fir Details bitte die Dokumentation der Funktion STRSASetHash() im signoPAD-API beachten.

8.6.62 RSA.sighPw
Verfligbar ab Serverversion 3.3.0.0.
Folgende Schliissel sind im Parameterobjekt verpflichtend:

- rsascheme

- hashvalue

- options

- signpassword

Folgende spezifische Schliissel sind im Rickgabeobjekt maglich:
- rsaSignature

Fir Details und ein Beispiel bitte die Dokumentation der Funktion STRSASignPw() im

signoPAD-API beachten.

8.6.63 RSA.saveSigningCertAsStream

Verflgbar ab Serverversion 3.3.0.0.

Folgende Schlissel sind im Parameterobjekt verpflichtend:
- certtype

Folgende spezifische Schlissel sind im Rickgabeobjekt mdglich:
-  signingCert

Fir Details und ein Beispiel bitte die Dokumentation der Funktion

STRSASaveSigningCertAsStream() im signoPAD-API beachten.

8.6.64 RSA.setEncryptionCertPw

Verflgbar ab Serverversion 3.3.0.0.

Folgende Schlissel sind im Parameterobjekt verpflichtend:

- encryption cert
- device password
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Es sind keine spezifischen Schliissel im Riickgabeobjekt mdglich.

Fir Details und ein Beispiel bitte die Dokumentation der Funktion

STRSASetEncryptionCertPw() im signoPAD-API beachten.

8.6.65 RSA.getEncryptionCertld

Verfligbar ab Serverversion 3.3.0.0.

Die Funktion erwartet kein Parameterobjekt.

Folgende spezifische Schliissel sind im Rickgabeobjekt mdglich:
- encryptionCertId

Fur Details und ein Beispiel bitte die Dokumentation der Funktion STRSAGetEncryptionCertId()

im signoPAD-API beachten.

8.6.66 RSA.getRSASignData

Verfligbar ab Serverversion 3.3.0.0.

Folgende Schliissel sind im Parameterobjekt verpflichtend:
- options

Folgende spezifische SchllUssel sind im Rickgabeobjekt mdglich:
- rsaSignData

Fur Details und ein Beispiel bitte die Dokumentation der Funktion STRSAGetSignData() im

signoPAD-API beachten.

8.6.67 PDF.load

Verfligbar ab Serverversion 3.3.0.0.

Folgende Schlissel sind im Parameterobjekt verpflichtend:

- document
- password

Es sind keine spezifischen Schlissel im Rickgabeobjekt mdglich.

Fir Details und ein Beispiel bitte die Dokumentation der Funktion STPDFLoad() im signoPAD-
API beachten.

8.6.68 PDF.getPageCount

Verfligbar ab Serverversion 3.3.0.0.

Die Funktion erwartet kein Parameterobjekt.

Folgende spezifische Schliissel sind im Rickgabeobjekt mdglich:

- pageCount
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Fir Details und ein Beispiel bitte die Dokumentation der Funktion STPDFGetPageCount() im
signoPAD-API beachten.

8.6.69 PDF.getWidths

Verfligbar ab Serverversion 3.3.0.0.

Folgende Schlissel sind im Parameterobjekt verpflichtend:

- page
- unit

Folgende spezifische Schliissel sind im Rickgabeobjekt mdglich:

- widths
Das Parameterobjekt page kann ein Array beinhalten, das mehrere PDF-Seiten beschreibt.
Wenn das Parameterobjekt page ein Array ist, ist das Rlickgabeobjekt auch ein Array.
Beispiel:

let pageWidths = [];
try {
let pages = [
for (let i

17
= 0; 1 < pdfPageCount; i++) {
pages[i] =

i+ 1;
}
let getWidthsParams = new

STPadServerLibApi.Pdf.Params.getWidths (pages, 0);

let value = await STPadServerLibApi.Pdf.getWidths (getWidthsParams) ;
pageWidths = value.widths;

} catch (error) {
alert (error.errorMessage) ;

}

Flr Details bitte die Dokumentation der Funktion STPDFGetWidth() im signoPAD-API
beachten.

8.6.70 PDF.getHeights
Verflgbar ab Serverversion 3.3.0.0.
Folgende Schlissel sind im Parameterobjekt verpflichtend:

- page
- unit

Folgende spezifische Schlissel sind im Rickgabeobjekt mdglich:
- heights
Das Parameterobjekt page kann ein Array beinhalten, das mehrere PDF-Seiten beschreibt.

Wenn das Parameterobjekt page ein Array ist, ist das Rlickgabeobjekt auch ein Array.
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Beispiel:

let pageHeights = [];

try {
let pages = [];
for (let 1 = 0; 1 < pdfPageCount; i++) {

pages[i] = i + 1;

}
let getHeightsParams = new

STPadServerLibApi.Pdf.Params.getHeights (pages, 0);
let value = await STPadServerLibApi.Pdf.getHeights (getHeightsParams) ;
pageHeights = value.heights;

} catch (error) {
alert (error.errorMessage) ;

}
Fur Details bitte die Dokumentation der Funktion STPDFGetHeight() im signoPAD-API
beachten.
8.6.71 PDF.selectRect
Verfligbar ab Serverversion 3.3.0.0.
Folgende Schlissel sind im Parameterobjekt verpflichtend:

- page

- left

- top

-  width
- height
- unit

Es sind keine spezifischen Schllissel im Rickgabeobjekt maoglich.
Fir Details und ein Beispiel bitte die Dokumentation der Funktion STPDFSelectRect() im
signoPAD-API beachten.
8.6.72 PDF.addImage
Verflgbar ab Serverversion 3.3.0.0.
Folgende Schlissel sind im Parameterobjekt verpflichtend:
- page
- left

- top
- bitmap

Folgende spezifische SchllUssel sind im Riickgabeobjekt mdglich:
- id

Fur Details und ein Beispiel bitte die Dokumentation der Funktion STPDFAddImage() im
signoPAD-API beachten.
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8.6.73 PDF.removelImage
Verfligbar ab Serverversion 3.3.0.0.
Folgende Schlissel sind im Parameterobjekt verpflichtend:

- page
- id

Es sind keine spezifischen Schlissel im Rickgabeobjekt maéglich.

Fir Details und ein Beispiel bitte die Dokumentation der Funktion STPDFRemovelmage() im
signoPAD-API beachten.
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9 Allgemeine Definitionen fiir verschiedene Funktionen

Im Folgenden sind Definitionen aufgefihrt, die flir beide Integrationsvarianten gelten.

9.1 Fehlercodes

Folgende Fehlercodes sind mdglich:

-3 Einer der bergebenen Parameter enthélt einen ungiltigen Wert.

-4 Das Signierpad wird bereits von einer anderen Anwendung verwendet.

-5 Zu dem ausgewahlten Signierpad wurde keine Verbindung gedffnet.

-6 Es wurde bereits eine Verbindung gedffnet.

=7 Es kdnnen keine weiteren Verbindungen geodffnet werden.

-8 Es ist kein Gerat mit dieser ID angeschlossen.

-12 Die Funktion konnte nicht ausgefiihrt werden, weil die
Unterschriftenerfassung lauft.

-13 Es kdnnen keine weiteren Hotspots mehr hinzugefligt werden.

-14 Die Koordinaten tberschneiden sich mit dem Signierfenster oder einem der
bereits gesetzten Hotspots.

-15 Die Funktion konnte nicht ausgefiihrt werden, weil kein Signierfenster
definiert worden ist.

=17 Die Funktion konnte nicht ausgefiihrt werden, weil die
Unterschriftenerfassung noch nicht gestartet worden ist.

-18 Wahrend der Reservierung von Speicher ist ein Fehler aufgetreten.

-19 Wahrend der Initialisierung einer Systemressource ist ein Fehler aufgetreten.

-20 Wahrend der Kommunikation mit dem Signierpad ist ein Fehler aufgetreten.

-21 Das Uibergebene Rechteck ist unguiltig.

-22 Es sind keine kompatiblen Gerate angeschlossen bzw. die Verbindung wurde
hardwareseitig getrennt.

=25 Das angeschlossene Gerat unterstitzt diese Funktion oder einen der
Parameter nicht.

-26 Beim Lesen oder Schreiben einer Datei ist ein Fehler aufgetreten.

-46 Das Zertifikat oder eines der Zertifikate in der Zertifikatskette ist abgelaufen
oder noch nicht giltig.

-47 Das Zertifikat oder eines der Zertifikate in der Zertifikatskette wurde
zurickgezogen.

-48 Das Zertifikat oder eines der Zertifikate in der Zertifikatskette enthalt eine
ungultige Signatur.

-84 Die Funktion konnte nicht ausgefiihrt werden, weil der sichere
Unterschriftmodus aktiv ist.

-93 Die Funktion konnte nicht ausgefiihrt werden, weil ein Overlay-Rechteck
gesetzt ist.

-94 Die Funktion konnte nicht ausgefiihrt werden, weil der Bildschirminhalt
gescrollt ist.

=95 Die Funktion konnte nicht ausgefiihrt werden, weil sie den Scroll-Modus
aktiviert hatte, der nicht mdglich ist, wenn ein Hotspot auBerhalb des
Overlay-Rechtecks definiert ist.

=97 Bei der Initialisierung ist ein Fehler aufgetreten. Bitte starten Sie die Software
neu.

-400 Es wurden nicht alle Pflichtfelder ausgewahlt.
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9.2 Liste fiir Padsuche

Bei der Suche nach Signaturgerdten kann definiert werden, an welchen Anschlussarten
gesucht werden soll. Die einzelnen Anschlussarten werden in einer durch Semikolons
getrennten Liste mit mind. einem der folgenden Mitglieder Gbergeben:

"HID" Es wird nach HID- und USB-Geraten gesucht
"IP=<Address> |Es wird an der angegebenen IP-Adresse nach einem Delta oder Alpha
:<Port>" mit Ethernetanschluss oder einem USB-Gerat gesucht, das an einem

signotec AK USB-Deviceserver angeschlossen ist; <Address> ist die
die IP-Adresse des Deviceservers im Format x.x.x.x oder der Host-
Name, <port> ist der Port, Uber den das Signaturgerat angesprochen
werden soll, in der Regel 1002, ein glltiger Wert ware also z. B.
"IP=192.168.100.100:1002" oder "IP=hostl1:1002"; flr Details
zum signotec AK USB-Deviceserver sprechen Sie bitte Ihren Kontakt
bei signotec an

"all" Es wird an allen COM-Ports nach seriellen Gerdten gesucht; diese
Suche kann je nach Hardwarekonfiguration sehr lange dauern
Ganzzahl Es wird an dem COM-Port mit der angegeben Nummer (>=0) nach

einem seriellen Gerat gesucht; diese Suche kann sehr lange dauern,
wenn an dem Port kein signotec-Gerat angeschlossen ist
"LowSpeed" An COM-Ports wird nur nach Geraten gesucht, die mit 115200 Baud
kommunizieren (Sigma, Zeta, Omega, Gamma sowie und Alpha im
,Low Speed"-Modus), wodurch die Suche beschleunigt wird, wenn
auch an COM-Ports gesucht wird, an denen keine signotec LCD
Signature Pads angeschlossen ist; auf die Suche nach HID-, USB-
oder IP-Geraten hat dies keinen Einfluss

"HighSpeed" An COM-Ports wird nur nach Geraten gesucht, die mit 2 MBaud
kommunizieren (Delta und Alpha im ,High Speed"-Modus), wodurch
die Suche beschleunigt wird; auf die Suche nach HID-, USB- oder IP-
Gerdten hat dies keinen Einfluss

Unter Linux werden nur HID-Pads gefunden.

9.3 Modellnummern

Folgende Modellnummern werden derzeit unterstiitzt:

1 Modelltyp , Sigma USB"

2 Modelltyp ,Sigma seriell*
5 Modelltyp ,Zeta USB"

6 Modelltyp ,Zeta seriell"
11 Modelltyp ,,Omega USB"
12 Modelltyp ,Omega seriell*
15 Modelltyp ,Gamma USB"
16 Modelltyp ,Gamma seriell*
21 Modelltyp , Delta USB"

22 Modelltyp ,Delta seriell*
23 Modelltyp ,Delta IP"

31 Modelltyp ,Alpha USB"

32 Modelltyp ,Alpha seriell®
33 Modelltyp ,Alpha IP"
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| andere | Reserviert fiir weitere Modelltypen |

9.4 Anschlussarten

Folgende Anschlussarten werden derzeit unterstitzt:

0 HID

1 UsB

2 seriell

3 Ethernet

9.5 Gerateeigenschaften

Die Unterstitzung einer Eigenschaft wird durch ein gesetztes Bit in dem Bitfeld der
Gerdteeigenschaften angezeigt. Folgende Eigenschaften kédnnen derzeit unterstitzt werden:

000000001 Gerat hat Farbbildschirm

0x00000002 Gerat hat Bildschirm mit Hintergrundbeleuchtung

0x00000004 Gerat unterstitzt vertikales Scrollen

0x00000008 Gerat unterstitzt horizontales Scrollen

0x00000010 Gerat unterstitzt Scrollen mit dem Stift

0x00000020 Das Servicemen ldsst sich Uber die Funktion STDeviceStartService()
aufrufen

0x00000040 Gerat unterstitzt die RSA-Funktionen

0x00000080 Gerat unterstitzt Content Signing

0x00000100 Gerat unterstitzt Content Signing, bei dem nur Hash 2 signiert wird

0x00000200 Gerdt kann ein Signaturschliisselpaar generieren

000000400 Gerat kann ein von auBen zugefiihrtes Signaturschliisselpaar speichern

000000800 Gerat kann einen von auBen zugefiihrten Biometrieschliissel speichern

0x00001000 Gerdt kann einen auBerhalb berechneten Hash signieren (sonst nur einen
durch Content Signing berechneten)

000002000 RSA-Schllssel kénnen durch ein Gerdtepasswort geschiitzt werden

0x00004000 Der Secure Mode kann durch ein Geratepasswort geschitzt werden

0x00008000 Gerat unterstiitz RSA-Schliissel mit einer Lange bis zu 4096 Bit (sonst bis
zu 2048 Bit)

0x00010000 Gerat ist mit einem NFC-Leser ausgestattet

0x00020000 Gerat unterstitzt die Keypad-Verschlisselung mit einer Lange von bis zu 8
Zeichen

0x00040000 Gerat unterstitzt die Keypad-Verschliisselung mit einer Lénge von bis zu
32 Zeichen

0x00080000 Gerat hat einen Bildschirm (Hinweis: Die Unterstiitzung dieser Eigenschaft
wird auch bei einem Sigma Lite bis Firmware 2.3 immer angezeigt)

0x00100000 Der Signaturschliissel kann durch ein Schliisselpasswort geschiitzt werden
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9.6 Bildformate

Folgende Bildformate werden derzeit unterstiitzt:

0 TIFF mit CCITT4- (s/w) bzw. LZW- (Farbe) Komprimierung als Dateiformat
verwenden

PNG als Dateiformat verwenden

BMP als Dateiformat verwenden

JPEG mit Qualitdtsstufe 75 als Dateiformat verwenden

GIF als Dateiformat verwenden

WIN| -

9.7 Signierung von biometrischen Daten

Wenn die biometrischen Daten im Pad verschlisselt werden, besteht die Méglichkeit, diese
von einem im Gerat gespeicherten privaten Schlissel digital signieren zu lassen, um deren
Integritat gewahrleisten zu kénnen. Sofern die biometrischen Daten in ein Dokument
eingebettet werden, kénnen diese in der Signatur mit dem Dokument verknlUpft werden, um
die Zusammengehdrigkeit sicherzustellen.

Zunachst muss der Hashwert des Dokumentes berechnet werden, das unterschrieben werden
soll (nachfolgend Hash 1 genannt). Hierfiir sind die Verfahren SHA-1 und SHA-256 zulassig.
Der Hashwert des Dokumentes Hash 1 wird im Parameter docHash der Funktion
startSignature () Ubergeben.

Beim Aufruf von getSignatureData () kann die Signierung der Daten angefordert werden.
Abhangig davon, ob beim Starten der Unterschrifterfassung ein Hash 1 Gbergeben worden ist,
wird dieser mit dem Hash der Biometrie verknipft und signiert. Es wird empfohlen, dabei das
Signaturschema pss zu verwenden, alternativ kann NO HASH 0ID verwendet werden. Wenn
kein Hash 1 tbergeben worden ist, wird nur die Biometrie signiert.

Folgende Werte flir das Signaturschemas werden ab Serverversion 3.2.0.0 unter Windows
unterstitzt:

"NONE" Die biometrischen Daten werden nicht signiert

"NO_HASH _OID" Es wird nur ein Padding nach RSASSA-PKCS1-V1_5 hinzugefigt,
keine Hash-OID

"PKCS1_V1 5" Es wird die OID des verwendeten Hash-Algorithmus und ein

Padding nach RSASSA-PKCS1-V1_5 hinzugefligt; dieses Schema
kann nur verwendet werden, wenn kein Hash 1 (ibergeben worden
ist

"pSs” Es wird das Signaturschema RSASSA-PSS verwendet; der Salt hat
die gleiche Léange wie der Hash 1 bzw. Hash 2, und der beim
Kodieren verwendete Algorithmus ist der gleiche, der zum
Erzeugen von Hash 1 bzw. Hash 2 verwendet worden ist; als Mask
Generation Function wird MGF1 verwendet
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9.8 Strichstarken

Folgende Werte flir die Strichstarke beim Erzeugen eines Unterschriftbildes werden derzeit
unterstitzt:

<0 Feste Strichstarke in Pixeln (absoluter Betrag); die Druckwerte werden durch
variable Helligkeit visualisiert

0 Es wird eine variable Strichstarke abhangig von Auflésung und Druckwerten
verwendet

> 0 Feste Strichstarke in Pixeln
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